UNIVERSIDADE FEDERAL DO PARANA

CARLOS ALEXANDRE GOUVEA DA SILVA

NOVO MODELO DE PERDAS DE PACOTES PARA REDES WIFI

CURITIBA

2020



CARLOS ALEXANDRE GOUVEA DA SILVA

NOVO MODELO DE PERDAS DE PACOTES PARA REDES WIFI

Tese apresentada ao Programa de Pés-
Graduagdo em Engenharia Elétrica, Area
de Concentragao Telecomunicagdes, De-
partamento de Engenharia Elétrica, Se-
tor de Tecnologia, Universidade Federal
do Parana, como requisito parcial para
obtengao do titulo de Doutor em Engenha-
ria Elétrica.

Orientador: Prof. Dr. Carlos Marcelo Pe-

droso

CURITIBA

2020



Catalogagao na Fonte: Sistema de Bibliotecas, UFPR
Biblioteca de Ciéncia e Tecnologia

S586n Silva, Carlos Alexandre Gouvea da
Novo modelo de perdas de pacotes para redes WiFi [recurso eletrénico] /
Carlos Alexandre Gouvea da Silva. — Curitiba, 2020.

Tese - Universidade Federal do Parana, Setor de Tecnologia, Programa
de Pés-Graduagdo em Engenharia Elétrica, 2020.

Orientador: Carlos Marcelo Pedroso

1. Redes locais sem fio. 2. Sistemas de comunicagédo sem fio. 3. Markov,
Modelo de. 4. IEEE 802.11 (Padrao). 5. Sistemas WiFi. I. Universidade
Federal do Parana. Il. Pedroso , Carlos Marcelo. Ill. Titulo.

CDD: 004.6

Bibliotecario: Elias Barbosa da Silva CRB-9/1894




MINISTERIO DA EDUCAGCAO

SETOR DE TECNOLOGIA

UNIVERSIDADE FEDERAL DO PARANA

l ' F P R PRO-REITORIA DE PESQUISA E POS-GRADUAGCAO

UNIVERSIDADE FEDERAL DO FARANA PROGRAMA DE POS-GRADUAGCAO ENGENHARIA
ELETRICA - 40001016043P4

TERMO DE APROVACAO

Os membros da Banca Examinadora designada pelo Colegiado do Programa de P6s-Graduacdo em ENGENHARIA ELETRICA da
Universidade Federal do Parana foram convocados para realizar a arguicdo da tese de Doutorado de CARLOS ALEXANDRE
GOUVEA DA SILVA intitulada: NOVO MODELO DE PERDAS DE PACOTES PARA REDES WIFI, sob orientagédo do Prof. Dr.
CARLOS MARCELO PEDROSO, que ap6s terem inquirido o aluno e realizada a avaliagéo do trabalho, sdo de parecer pela sua
APROVACAO no rito de defesa.

A outorga do titulo de doutor esta sujeita a homologacao pelo colegiado, ao atendimento de todas as indicacdes e corregoes

solicitadas pela banca e ao pleno atendimento das demandas regimentais do Programa de Pés-Graduacéo.

CURITIBA, 21 de Dezembro de 2020.

Assinatura Eletronica Assinatura Eletronica
23/12/2020 13:58:37.0 23/12/2020 15:14:48.0
CARLOS MARCELO PEDROSO JULIO CESAR NIEVOLA
Presidente da Banca Examinadora Avaliador Externo (PONTIFICIA UNIVERSIDADE CATOLICA DO
PARANA)
Assinatura Eletrénica Assinatura Eletronica
23/12/2020 14:12:23.0 26/12/2020 10:16:12.0
EVELIO MARTIN GARCIA FERNANDEZ EMILIO CARLOS GOMES WILLE
Avaliador Interno (UNIVERSIDADE FEDERAL DO PARANA) Avaliador Externo (UNIVERSIDADE TECNOLOGICA FEDERAL DO
PARANA)

Dep.Eng.Elétrica-DELT, Centro Politecnico - UFPR - CURITIBA - Parana - Brasil
CEP 81531990 - Tel: 41 3361-3622 - E-mail: ppgee@eletrica.ufpr.br
Documento assinado eletronicamente de acordo com o disposto na legislacéo federal Decreto 8539 de 08 de outubro de 2015.
Gerado e autenticado pelo SIGA-UFPR, com a seguinte identificacéo Unica: 66844
Para autenticar este documento/assinatura, acesse https://www.prppg.ufpr.br/siga/visitante/autenticacaoassinaturas.jsp
e insira o codigo 66844



http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/decreto/d8539.htm

Dedico este trabalho a minha querida e amada avo Nahir de Cas-
tro Gouvea (in memoriam), que em sua saudade deixou muitas
licbes e ensinamentos para toda vida.



AGRADECIMENTOS

A toda minha familia pelo apoio nos momentos dificeis e turbulentos. Em espe-
cial a minha querida e amada mae Célia por ser a base e grande incentivadora dos
meus sonhos e anseios. Aos meus queridos e amados sobrinhos Joao Victor, Mariana

Victoria e Mateus pela alegria de todos os dias.

Ao professor e orientador Dr. Carlos Marcelo Pedroso pela paciéncia e imenso
suporte para que esta pesquisa pudesse ser desenvolvida. Esse trabalho apenas foi

possivel pelo seu conhecimento e estimada orientagao.

Aos demais professores do grupo de pesquisa, professores Evélio e Eduardo Pa-
rente pelo auxilio e suporte em diversas atividades realizadas durante esses ultimos

anos.

Ao estimado e grande amigo Edson Leonardo pelo incentivo, apoio, ajuda e exem-
plo a sempre continuar em frente e nunca desistir. Pelos momentos de aflicao e con-

quistas compartilhados, 0 meu enorme reconhecimento pela amizade.

Aos colegas e amigos dos laboratérios LABSISCOM e LASICO, que comparti-
lharam das mesmas frustracdes e alegrias durante esses ultimos anos, em especial
Rodrigo Negri, Wesley Rodrigues, Carlos Maffini, Cristiano Osinski, Douglas Pelacini,

Allan Ferrari e Mariane Bergamini.

A Coordenacao de Aperfeicoamento de Pessoal de Nivel Superior (CAPES) e
Fundacao Araucaria (FA) pelo apoio financeiro oferecido durante o periodo de dou-

toramento no PPGEE da Universidade Federal do Parana.



RESUMO

Modelos de perdas de pacotes para redes WiFi sao utilizados para representar o
comportamento das perdas que sao causadas nessas redes por diferentes razoes,
como interferéncias, problemas de coexisténcia com outras redes ou dispositivos,
degradacgao do canal, colisdes ou espago de memoria insuficiente ou excessiva. O
modelo de Gilbert-Elliot, baseado em uma cadeia de Markov de dois estados, é o
modelo mais usado para representar perdas em redes de comunicagdo. Contudo,
diversas pesquisas e trabalhos publicados mostram que o modelo de Gilbert-Elliot €
inadequado para representar o real comportamento das perdas de pacotes em redes
WiFi. Ainda, os modelos atuais de perdas de pacotes ndo consideram caracteristicas
observaveis conjuntamente nas camadas fisica e de enlace. Incluir no modelo de
perda caracteristicas de camada de enlace permite que a acuracia dos modelos de
perda seja melhorada. Assim, esta tese apresenta o desenvolvimento de um novo
modelo de perdas de pacotes para redes IEEE 802.11b/g/n, baseado em um Mo-
delo Oculto de Markov (HMM, Hidden Markov Model) que considera simultaneamente
caracteristicas de camada fisica e enlace. Na camada fisica € utilizada a razao sinal-
ruido (SNR, signal noise ratio) e na camada de enlace é considerado a ocupagao do
canal de transmissdo. Com a aplicacao do HMM foi possivel identificar o estado ideal
da rede baseado no nivel da SNR e na ocupacao do canal. Resultados mostraram
que cada estado obtido do HMM pode ser usado para modelar o comprimento das ra-
jadas de perdas a partir de uma distribuicao de cauda pesada e/ou outra exponencial.
Ainda, o modelo mostra que considerar apenas caracteristicas de camada fisica reduz
a acuracia dos modelos porque a ocupacgao do canal influencia o comportamento das
perdas nestas redes.

Palavras-chave: |IEEE 802.11. Modelo de Gilbert-Elliot. Modelo Oculto de Markov.
Modelo de Perda de Pacotes. WiFi.



ABSTRACT

Packet loss models for WiFi networks are used to represent the behavior of losses
caused by several reasons such as interference, problems of coexistence with other
networks or devices, channel degradation, competition for media access, and insuffici-
ent or excessive memory space. The Gilbert-Elliot model, based on a two-state Markov
chain, is the most used model to represent losses in communication networks. Howe-
ver, researches and published works show that the Gilbert-Elliot model is inadequate
to represent real behavior of packet loss in WiFi networks. Additionally, there are no
available model that jointly consider physical and link layer variables. New packet loss
models that consider link layer characteristics increase the accuracy of current mo-
dels. Thus, this thesis presents the development of a new packet loss model for IEEE
802.11b/g/n networks that simultaneously considers physical and link layer characteris-
tics, based on a Hidden Markov Model (HMM). In the physical layer the signal-to-noise
ratio (SNR) is used, and in the link layer the channel occupation is considered in the
proposed new model. With the application of HMM was possible to identify the loss
state of the WiFi network based on SNR and channel occupation. Results showed
that the burst loss length in each state can be modeled using a heavy tail and/or other
exponential distribution. Furthermore, the model shows that considering only physical
layer characteristics reduces the accuracy of the models, since the channel occupation
also had a direct influence on the behavior of losses in these networks.

Key words: Gilbert-Elliot Model. Hidden Markov Model. IEEE 802.11. Packet Loss
Model. WiFi.
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CAPITULO 1

INTRODUCAO

Os avancos tecnolégicos em redes sem fio permitiram um crescimento no desen-
volvimento de aplicagdes de software e dispositivos de hardware que conectem os
usuarios a diferentes arquiteturas de redes e servicos. As redes sem fio tem sido
amplamente utilizadas em ambientes residenciais, publicos, corporativos, industriais
e instituicdes, promovendo interligacao entre os dispositivos com maior flexibilidade e
mobilidade (BAGHAEI; HUNT, 2004). Uma rede local, também conhecida como rede
LAN (Local Area Network), € um conjunto de dispositivos conectados em um local
fisico, como um prédio, escritério ou casa. Uma LAN pode ser pequena ou grande,
variando de uma rede doméstica com um usuario a uma rede corporativa com milha-

res de usuarios e dispositivos em um escritorio ou escola.

Dados publicados em 2020 no relatério anual da Cisco (CISCO, 2020) referente
a evolucao das redes de acesso desde 2018 indicam que o numero total de usuarios
moveis globais aumentara de 5,1 bilhdes em 2018 para 5,7 bilhdes em 2023. Ainda
no cenario global, as velocidades de conexao WiFi (wireless fidelity) originadas de
dispositivos moveis devem ftriplicar até 2023, e a velocidade média de conexdo da
rede WiFi (30,3 Mbps em 2018) excedera 91,6 Mbps em 2023. A quantidade de pon-
tos de acesso WiFi crescera até quatro vezes a quantidade de 2018, onde havera
quase 628 milhdes de pontos de acesso WiFi publicos até 2023, contra 169 milhdes
de 2018. Com essa expansao, também decorrente da demanda por aplicacées de
video, resultou a necessidade por redes de comunicagao que oferegcam maior largura
de banda, baixo atraso (WU et al., 2016), melhores taxas de transmissao e maior
confiabilidade. Em 2020 este cenario tende a ser diferente devido ao comportamento

dos usuarios durante o periodo de pandemia do COVID-19. Em todo o mundo, as
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pessoas passaram a realizar atividades e/ou estudos de forma remota em suas re-
sidéncias (BLOOM; DAVIS; ZHESTKOVA, 2021; GONZALEZ et al., 2020), o que fez
com que tecnologias como servigos de video conferéncia, acessos remotos e também
streaming de video para entretenimento exigissem ainda mais da redes WiFi devido
ao aumento da utilizacao das redes pelos usuarios (CANDELA; LUCONI; VECCHIO,
2020).

Este cenario exige que as redes sem fio evoluam rapidamente permitindo um con-
junto de beneficios, como ganhos de eficiéncia, mobilidade e menores custos de
negocios. O principal padrao disponivel hoje para redes WLAN (Wireless LAN) é o
IEEE 802.11, também chamado de WiFi. Iniciado em 1990, o IEEE 802.11 especifica
o gerenciamento de controle de acesso ao meio (MAC, Media Access Control) e da
camada fisica (PHY, Physical Layer) para conectividade sem fio em estacoes fixas,
portateis e moveis dentro de uma area de cobertura local (PRASAD et al., 2001). O
principal cenario de aplicagdes de redes WiFi sao edificios comerciais e ambientes
residenciais, onde espera-se que o numero de dispositivos aumente ainda mais rapi-
damente com a implementacao de novas tecnologias como a Internet das Coisas (loT,

Internet of Things) (AL-FUQAHA et al., 2015).

A qualidade em redes WiFi é uma caracteristica crucial para manter os servicos
em perfeito funcionamento, garantindo assim niveis de qualidade de servico (QoS,
quality of service) aceitaveis. O QoS pode ser definido como a totalidade das carac-
teristicas de um servigo de telecomunicacoes que atendam a capacidade de satisfazer
as necessidades do usuario de um servico (ITU-T, 2008). Os principais parametros re-
lacionados a QoS em redes de comunicagao sao a probabilidade de perda de pacotes,

o throughput, o atraso fim-a-fim e o jitter (FOSTER et al., 2004).

Um modelo é uma representacao simplificada de um sistema complexo real e €
projetado para exibir caracteristicas significativas do sistema que se deseja estudar,
prever, modificar ou controlar. Assim, um modelo normalmente inclui alguns aspec-

tos, mas nao todos, do sistema que esta sendo modelado. Um modelo é valioso na
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medida em que fornece intuicoes Uteis, previsoes e respostas para as perguntas que
ele usa para abordar (KELLNER; MADACHY; RAFFO, 1999). Em redes WiFi, um
modelo permite entender o comportamento da rede e auxilia a representar algumas
caracteristicas como as perdas de pacote, atraso ou jitter. Nestas redes, as perdas
de pacotes ocasionadas durante a transmissao ocorrem por diferentes motivos, como
colisées oriundas do compartilhamento do canal, a existéncia de terminais ocultos,
interferéncias no sinal de transmissao, baixa intensidade do sinal, ruidos, efeito multi-

caminho (multipath), e estouro ou tamanho excessivo de buffer de memoria.

Os modelos de perdas de pacotes permitem que Engenheiros realizem o plane-
jamento de sistemas de comunicacao para atender os requisitos de qualidade das
aplicacoes. Desde os anos 60, os modelos de perda de pacotes sao usados para
simular esse comportamento e permitem a analise de desempenho de diferentes
servicos e aplicacoes. O principal modelo em uso para modelagem da perda de paco-
tes € o modelo de Gilbert-Elliot (GE) (GILBERT, 1960) (ELLIOTT, 1963). O modelo de
GE é representado por uma cadeia de Markov de dois estados em que cada estado
€ denominado Bom (B) ou Ruim (R) (CHEN; HUNG, 2011). Um estado é conside-
rado B quando um pacote é transmitido com sucesso € R quando ocorre uma perda.
Uma sequéncia de perda de pacotes é conhecida como perdas em rajadas (WANG;
XU, 2007) e dentro de um modelo pode ser considerado como um estado ruim, de
erro ou falha. As rajadas podem ser mensuradas pelo tempo de duragao do estado
ruim ou também pela quantidade de perdas ocorridas dentro de uma rajada (compri-
mento da rajada). O comprimento das rajadas, seja de falha ou de chegada, apresenta
dependéncia temporal entre 0 comprimento da rajada atual e os anteriores o que pre-
judica o uso do modelo de GE sem memoéria (ROHLING et al., 2016), o que implica na
necessidade de desenvolvimento de novas abordagens para modelagem de perdas

em redes sem fio.

Modelos ocultos de Markov (HMM, Hidden Markov Models) tém sido usados como

alternativa para modelar e analisar diferentes comportamentos em redes sem fio (HA-
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SAN et al., 2010) (ALLAHDADI; MORLA, 2019) (KODA et al., 2017), incluindo técnicas
de selecao de canais de comunicacao (SENTHILKUMAR et al., 2018). Um HMM € um
modelo estocastico formado por duas estruturas, em que a primeira € um processo
estocastico nao observavel diretamente, mas s6 pode ser inferido por um segundo
processo observavel (RABINER; JUANG, 1986). Normalmente, os modelos basea-
dos em HMM séao usados para modelar sequéncias de dados obtidos de fendmenos

observados em processos reais (ADAMS; BELING; COGILL, 2016).

1.1 Objetivos

1.1.1 Objetivo geral

Desenvolver um novo modelo de perdas de pacotes para redes IEEE 802.11b/g/n
considerando simultaneamente diferentes variaveis de camada fisica e de enlace para

aprimorar a acuracia na modelagem do comprimento das rajadas de perdas.

1.1.2 Objetivos especificos

Os objetivos especificos desta tese sao:
¢ Realizar o levantamento das principais causas de perdas de pacotes em redes
WiFi.

e Apresentar os principais modelos para caracterizacao de perda de pacote em

rede WiFi disponiveis na literatura, bem como a eficiéncia desses modelos.

e Coletar amostras de perda de pacotes em redes tipicas e em cenarios controla-

dos para parametrizacao do modelo proposto.

e Avaliar a correlacao entre as perdas de pacotes e os diversos parametros de

desempenho coletados, como: atraso, jitter, relagao sinal ruido (SNR), poténcia
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de sinal, qualidade do sinal, taxa de transmissao, percentual de ocupacao e

numero de usuarios no canal.

e Desenvolver um novo modelo de perda de pacotes para redes IEEE 802.11b/g/n
baseado em HMM considerando simultaneamente caracteristicas de camada

fisica e de enlace.

e Comparar o desempenho do modelo proposto com os principais modelos dis-

poniveis na literatura.

1.2 Contribuicoes

As principais contribui¢cdes deste trabalho podem ser resumidas da seguinte forma:
() Sao apresentados varios testes com diferentes variaveis existentes em redes WiFi
que sao classificados como irrelevantes ou redundantes para modelar o comporta-
mento das perdas de pacotes, permitindo assim a reducdao no nimero de variaveis
simplificando a parametrizagao e uso do modelo. (Il) Um novo modelo de perda de
pacotes para redes IEEE 802.11b/g/n baseado em HMM é proposto. (lll) O modelo
proposto considera duas variaveis, a SNR e a ocupagao do canal. Os modelos atuais
nao consideram essas duas variaveis simultaneamente para modelar as perdas. (IV)
Ainda, € mostrado que para redes WiFi sob condi¢des ideais de transmissdo na ca-
mada fisica, em que a SNR ¢ alto, as perdas tém grande influéncia da ocupacao do
canal. Neste caso, considerar apenas a SNR para modelos de perdas ¢é falho porque
nao sao considerados outros fatores importantes, ou seja, a ocupacao do canal na

camada de enlace.

1.3 Estrutura da tese

Além deste capitulo introdutério, esta tese esta organizada da seguinte forma:

No Capitulo 2 € apresentada uma visao geral sobre redes WiFi e as caracteristicas
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do protocolo IEEE 802.11 e suas versoes, além das principais causas de perdas de
pacotes nestas redes. No Capitulo 3 sao descritos e comparados os principais mode-
los de perdas de pacotes disponiveis na literatura. O Capitulo 4 apresenta o modelo
proposto, bem como o cenario de coleta de dados, o procedimento de definicao das
variaveis, a escolha do niumero de estados e a validacao do modelo. Os resultados sao
apresentados e discutidos no Capitulo 5, no qual é avaliado o desempenho do modelo
e também comparado com os demais trabalhos da literatura. Por fim as conclusoes,

trabalhos futuros e publicagoes realizadas sao apresentadas no Capitulo 6.
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CAPITULO 2

REDES WIFI

A conectividade sem fio através de redes WiFi para smartphones, tablets e compu-
tadores esta atualmente bem estabelecida e as especificagées do seu principal pro-
tocolo IEEE 802.11 se tornou o principal padrao para redes locais sem fio WLAN. Ao
longo dos anos, varias versoes do IEEE 802.11 foram langadas e esses padrdes foram
projetados para serem compativeis com versoes anteriores em nivel de camada fisica
e de enlace. A compatibilidade com as versdes anteriores € um requisito importante
para garantir a interoperabilidade entre os dispositivos devido a grande diversidade
de tipos de dispositivos e diferentes redes disponiveis. Além disso, a especificagcao
do IEEE 802.11 fornece alguns requisitos opcionais que os fabricantes podem ou nao

implementar em seus produtos (SILVA; PEDROSO, 2019).

O IEEE 802.11 usa o controle de link légico (LLC, Logical Link Control) 802.2
para fornecer uma camada fisica otimizada (PHY) e também especifica o controle de
acesso ao meio (MAC) e subcamadas fisicas para comunicacao sem fio com diferen-
tes esquemas de modulacgao de sinal (ZHU et al., 2004), conforme mostrado na Figura

2.1.

A arquitetura do IEEE 802.11 é construida por meio de um conjunto de servigos
basicos (BSS, basic service set), conforme ilustrado pela Figura 2.2. Um BSS é defi-
nido como um grupo de estacdes sob controle direto de um unico né com fungao de
coordenacao, conforme sera melhor definido posteriormente na subsecao 2.2. A area
de operacao de um BSS é conhecida como area de servigo basico (BSA, basic ser-
vice area), onde todas as estagoes podem se comunicar umas com as outras. O IEEE
802.11 define dois modos de operacao: modo de infraestrutura onde as estacoes se

comunicam por meio de um elemento central; e modo ad-hoc onde as estagoes se
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comunicam entre si diretamente. O modo ad-hoc também é conhecido como BSS in-

dependente (IBSS, Independent BSS) porque a comunicacao entre as estacdes den-

tro do BSS é realizada sem a necessidade de gerenciamento por um né central ou

controlador.
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Figura 2.2: Arquitetura de conjunto de servico estendido (SILVA; PEDROSO, 2019).

Por outro lado, o elemento central do BSS que na maioria das vezes é um ponto

de acesso (AP, access point) no modo de infraestrutura geralmente permanece esta-

cionario e concentra todo o trafego entre as estacées. O AP anuncia o BSS por meio

de mensagens contendo seu endereco de camada de enlace (BSSID, BSS identifier) e

o nome do identificador de rede (SSID, service set identifier). Dispositivos de estacao

associados ao AP deixam toda a coordenagao da funcionalidade da rede para o AP

(WIRTZ et al., 2014).
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A utilizagao a partir de uma combinagao dos modos infraestrutura e o modo ad-hoc
é investigado como uma oportunidade para melhorar o desempenho das redes sem fio
(CHEN; CHAN; LIEW, 2003). O AP pode fornecer a integracdo necessaria para redes
entre varios BSSs, resultando em um conjunto de servico estendido (ESS, extended
service set). O ESS pode ser descrito como um grande BSS para a subcamada LLC
de cada estacdo e estende a area de cobertura a um Unico BSS. O ESS consiste
em varios BSSs integrados em um sistema de distribuicdo comum (DS, distribution
system). O DS pode ser entendido como um backbone responsavel por transportar
unidades de dados de servico MAC e é especificado no IEEE 802.11 como indepen-
dente de implementacao. Um ESS pode fornecer um gateway para usuarios sem fio a
redes com fio, como a Internet. Isso é feito por meio de um dispositivo que especifica
o ponto de integracdo no DS onde a rede WiFi se integra com uma rede nao IEEE

802.11 (CROW et al., 1997).

2.1 Camada Fisica

A camada fisica em redes WiFi estabelece os requisitos para transportar os bits
através de uma infraestrutura de equipamentos de radio transmissao e mecanismos
para modulacao e equalizacao do sinal para transmissao de dados. O primeiro padrao
IEEE 802.11 iniciado no anos 90, transmitia em uma frequéncia nao licenciada de
2,4 GHz e especificava duas tecnologias de uso de frequéncia: espalhamento es-
pectral em sequéncia direta (DSSS, Direct Sequence Spread Spectrum) e o espalha-
mento espectral por saltos de frequéncia (FHSS, Frequency Hopping Spread Spec-
trum) (VARSHNEY, 2003). No DSSS, cada bit no sinal original € representado por
multiplos bits no sinal transmitido, usando um cédigo de espalhamento. O codigo
de propagacao espalha o sinal através de uma faixa de frequéncia mais ampla em
proporgao direta ao numero de bits usados. No FHSS, o sinal é transmitido através de
uma série pseudo-aleatoria de radiofrequéncias. Este método consiste na mudanca

constante da portadora através de varios canais escolhidos a partir da sequéncia
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pseudo-aleatéria de frequéncias conhecidas por ambos os transmissores e recepto-
res. Essa troca de portadora produz algumas vantagens significativas como a alta
resisténcia a interferéncias, seguranca de interceptacao de dados e eficiéncia espec-

tral (ALATABANI; ABDALLA, 2015).

Em versées mais atuais do IEEE 802.11 é utilizada a multiplexacao por multi-
portadoras ortogonais (OFDM, Orthogonal Frequency-Division Multiplexing) (ZHU et
al., 2004). No OFDM, a largura de banda acomoda em multiplas portadoras ortogo-
nais chamados sub-portadoras. As sub-portadoras ortogonais nao permitem que as
frequéncias se sobreponham, assim nao interferindo umas nas outras. As principais
vantagens do OFDM em relagao as técnicas classicas que utilizavam apenas uma por-
tadora sao: (i) possibilidade de obter as mesmas taxas de transmissao; (ii) diminuir os
efeitos do desvanecimento do canal e oferecer facilidade de equalizacao; (iii) possibi-
lidade de ajustar a técnica de modulacao nas sub-portadoras, onde por exemplo, uma
sub-portadora em condigao espectral ruim utiliza o BPSK (Binary Phase Shift Keying)
e para uma boa condicao de frequéncia espectral utiliza o0 64-QAM (64 bits Quadra-
ture Amplitude Modulation) (HWANG et al., 2009). Informacdes adicionais para uma
analise detalhada sobre técnicas de modulacao e detalhes fisicos de implementacao
podem ser consultadas em (HWANG et al., 2009) e (SGORA; VERGADOS; VERGA-
DOS, 2015). A Tabela 2.1 apresenta as principais caracteristicas de camada fisica e

taxas de transmissao das principais versoes do IEEE 802.11.

O IEEE 802.11a podia operar em 3,7 GHz ou 5 GHz usando FDMA (Frequency
Division Multiple Access) e SISO (Single Input, Single Output). O modelo SISO per-
mite apenas a comunicacao entre um transmissor e um receptor. No entanto, hoje
em dia € comum o uso de técnicas MIMO (Multiple-Input Multiple-Output), onde po-
dem ser utilizados varios transmissores e receptores através da rede. Os padrdes
IEEE 802.11b/g/n utilizam frequéncia de comunicagao de 2,4 GHz. O IEEE 802.11e
permite transmissdes em frequéncias de 5 GHz e introduz capacidades de QoS. O

IEEE 802.11n permite taxas de comunicacao de até 150 Mbps (STUDER; FATEH;
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Tabela 2.1: Especificacao historica dos padroes IEEE 802.11 (ZHU et al.,
2004)(ABDELRAHMAN; MUSTAFA; OSMAN, 2015)

Largura
Versao Data de Frequéncia Vazao MIMO Técnica de
protocolo | langamento de banda streams modulagéo
Mim-Max
GHz MHz Mbits/s
DSSS,
802.11 Jun 1997 2,4 22 1-2 1 FHSS
5,0 OFDM
a Set 1999 3.7 20 6-54 1 (SISO)
DSSS
b Set 1999 2,4 22 1-11 1 (SISO)
OFDM, DSSS
g Jun 2003 2,4 20 6-54 1 (SISO)
e Set 2005 5 20 6-54 OFDM
20 7,2-72,2 OFDM
n Out 2009 2,4/5 0 15750 4 (MIMO)
Single Carrier,
ad Set 2010 60 2160 385-4620 >1 OFDM
20 7,2-96,3
40 15-200 OFDM
ac Dez 2013 S 80 | 32,5-4333| °© (MU-MIMO)
160 65 - 866,7
OFDM
af Fev 2014 0,47-0,71 6,7¢e8 569 45 (MIMO)
. 1,2, 4, OFDM
ah Mai 2017 0,9 8e16 <347 4 (MIMO)
20, 40, 3
ax 2019 2,4/5 80 e 160 <9,6x10 OFDMA

SEETHALER, 2010) e suporta o sistema MIMO capaz de aumentar a confiabilidade,

as distancias de comunicagao e as taxas de transmissao (TRAMARIN et al., 2016).

O IEEE 802.11ac, também conhecido de WiFi de quinta geracao (WiFi5), pode usar

as larguras de banda de 20, 40 ou 80 MHz (ONG et al., 2011), além disso, fornece

suporte opcional para operacao em canais de 160 MHz permitindo maiores taxas de

transmissao. As larguras de banda de 80 e 160 MHz podem ser formadas por uma

combinacgao de dois canais adjacentes nao sobrepostos de 40 e 80 MHz, respectiva-

mente (BEJARANO; KNIGHTLY; PARK, 2013). O IEEE 802.11ad, desenvolvido pela

Samsung Electronics, opera em um frequéncia de 60 GHz com larguras de banda de

pouco mais de 2 GHz, o que permite transmissdes sem fio com links de varios Gbps

(PERAHIA; GONG, 2011). Em 2019 foi langada a versao 802.11ax, conhecida como
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WiFi de sexta geracao (WiFi6), que pode operar sobre as frequéncias de 2,4 e 5 GHz.
Este novo padrao prevé maiores taxas de transmissao em relagao as versoes anterio-
res, onde a taxa de transmissao pode chegar até 9,6 Gbps operando sobre o OFDMA
(Orthogonal frequency-division multiple access). No OFDMA as subportadoras podem
ser usadas de forma independente pelos elementos de rede, diferente do OFDM onde

um elemento utiliza todas as subportadoras enquanto transmite.

2.2 Camada de Enlace

A camada MAC é responsavel por procedimentos de alocacao de canal, endereca-
mento de unidade de dados de protocolo (PDU, Protocol Data Unit), formatacao de
quadro, verificacdo de erro, fragmentacao e remontagem. O MAC IEEE 802.11 su-
porta dois protocolos basicos de acesso ao meio: a fungdo de coordenacgao distribuida
(DCF, Distributed Coordination Function) e a funcao de coordenacgao de ponto (PCF,
Point Coordination Function). Quando o PCF esta habilitado, o canal sem fio € dividido
em varios superquadros. Cada superquadro consiste em um periodo sem contencao
(CFP, Contetion-Free Period) para um PCF e um periodo de contencao (CP, Conten-
tion Period) para um DCF. No inicio do CFP, o ponto de coordenacao, geralmente
representado por um AP gerencia a disputa pelo canal sem fio pelos dispositivos ou
estacdes da rede. Uma vez adquirido o canal, realiza periodicamente a varredura de
alta prioridade das estacdes para permitir privilégios de transmissdo. O PCF é um
servigo centralizado e opera apenas no modo de infraestrutura (ZHU et al., 2004). No
modo de infraestrutura, a rede é controlada por um método centralizado que gerencia
0 acesso € a comunicacgao entre os dispositivos. Além do modo de infraestrutura, o
WiFi pode operar no modo ad-hoc, onde a rede é composta somente por estacoes que
se comunicam entre si sem a necessidade de um n6 de controle central (RUBINSTEIN;

REZENDE, 2002).

O DCF baseia-se no acesso multiplo com sensoriamento de portadora com preven-
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cao de colisao (CSMA/CA, Carrier Sense Multiple Access with Colision Avoidence).
Diferente do CSMA com deteccao de colisdao (CSMA/CD, CSMA with Colision Detec-
tion), o CSMA/CA nao permite que uma estagao envie dados no canal durante uma
transmissdo ja em execugdo, porém nao é eficiente devido ao problemas de termi-
nais ocultos (hidden terminal). No IEEE 802.11, o sensoriamento da portadora (CS)
é realizado pelas camadas PHY e MAC. Inicialmente no CSMA/CA, antes de enviar
um quadro no meio fisico, o transmissor verifica se 0 meio esta livre transmitindo um
quadro com uma requisicao de envio (RTS, Request to Send). Se o meio estiver
ocupado, o transmissor aguarda um tempo aleatorio chamado DIFS (Distribution In-
terframe Space). Quando o meio esta livre, o receptor recebe o RTS e depois de
esperar um tempo curto (SIFS, Short Interframe Space) responde com um quadro de
sinalizacao de disponivel para enviar (CTS, Clear to Send). As estacdes que recebem
o CTS atualizam seu vetor de alocacao de rede (NAV, Network Allocation Vector), que
representa o tempo que a estacao deve esperar antes de tentar usar o mesmo canal.
Se o transmissor que inicialmente enviou o RTS recebe o CTS, é iniciado o envio da
informacgao de dados para o receptor que retorna uma confirmagao de mensagem po-
sitiva (ACK, Acknowledgment) ap6s o recebimento dos dados (LAUFER; KLEINROCK,
2016). Este mecanismo auxilia na constante verificagcao do meio de transmissao iden-

tificando e evitando as colisdes geradas pelo excesso de estagdes na rede.

2.3 Causas de Perdas de Pacotes

A perda de pacotes ocorre quando um ou mais pacotes nao chegam ao seu des-
tino. Entender e determinar as causas de uma perda de pacotes € crucial e permite
identificar qual procedimento ou acdo a ser tomada nas camadas fisica e enlace. Em
alguns casos, colisdes e problemas de poténcia de sinal levam a problemas no de-
sempenho de redes sem fio e precisam ser entendidas separadamente (RAYANCHU

et al., 2008).
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As causas da perda de pacotes podem ser classificadas em trés categorias dife-
rentes (SILVA; PEDROSO, 2019). Primeiro, as caracteristicas relacionadas a camada
fisica como poténcia do sinal, ruidos e o fendmeno de multicaminhos. Segundo, a
competicao pelo acesso ao meio de transmissao, agravado pelo problema de termi-
nais ocultos que podem resultar em colisdes que levam a perda de pacotes. E terceiro,
o congestionamento de rede sem fio gerado pela ocupacgao de areas de buffer, decor-

rente do espaco de memodria insuficiente nos dispositivos.

O IEEE 802.11 foi projetado para detectar colisdes, enviando constantemente
mensagens para verificar a condicao do canal e estimar a probabilidade de colisdes.
No entanto, € dificil isolar as causas fisicas ou da concorréncia e controle do acesso ao
meio, ou seja, diferenciar perdas decorrente da baixa poténcia no receptor em relagao
a terminais ocultos (RAYANCHU et al., 2008). Determinar essas causas, quando ocor-
rem e como sao relacionadas € uma questao desafiadora e sao a chave para melhorar

o desempenho de redes WiFi (ABUSUBAIH, 2012) e serao tratados a seguir.

2.3.1 Perdas no meio fisico

2.3.1.1 Interferéncia

E possivel definir dois tipos de interferéncia: aquelas causadas por outras estacdes
e as causadas por ruidos. A interferéncia de estacoes esta relacionada ao processo
de disputa e controle do meio de transmissao MAC que sera tratada na secao 2.3.2,
enquanto que a interferéncia de ruido é devida ao meio fisico (TINNIRELLO; BIANCHI,
2010). Essa interferéncia no meio fisico pode ser causada por outras estagdes que

tentam acessar o meio ou outras tecnologias usando o mesmo canal.

Tecnologias como o Bluetooth (IEEE 802.15.1), o ZigBee (IEEE 802.15.4) e até
mesmo alguns tipos de telefones sem fio sdo fontes de interferéncia porque utilizam
as mesmas faixas de frequéncias ndo licenciadas. O uso da mesma frequéncia no

IEEE 802.11 e no IEEE 802.15.1 gera uma interferéncia em ambas as tecnologias, e
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nesses casos, pode causar baixa taxa de transferéncia quando os dispositivos estao
proximos uns dos outros (MATHEW et al., 2010; GOLMIE; CHEVROLLIER; REBALA,
2003). O IEEE 802.15.1 e IEEE 802.15.4 sao padrboes de comunicagao sem fio para

redes pessoais sem fio (WPAN, Wireless Personal Area Network).

Estudos presentes em (YOON et al., 2007) e (SHIN; PARK; KWON, 2007b) mos-
tram uma analise sobre a interferéncia de redes WPAN em redes WiFi, respectiva-
mente usando os padroes |IEEE 802.15.4 e IEEE 802.11b. A taxa de erro de pacote
(PER, Packet-error Rate) do WiFi foi avaliada a partir da taxa de erro de bit (BER,
Bit Error Rate) e do tempo de colisao. Para distancias maiores que 4 metros, a in-
terferéncia ndo prejudica significativamente o sinal WiFi e para distancias menores,
os autores sugerem mudar o tamanho da carga util de dados para mitigar os efei-
tos da interferéncia da WPAN. O WPAN também pode prejudicar o desempenho do
IEEE 802.11g/n como relatado em (PETROVA et al., 2007), sendo essa interferéncia
causada por outras tecnologias que operam na mesma frequéncia chamada de in-
terferéncia pulsada. A interferéncia do WPAN no WiFi também foi estudada em (ZA-
RIKOFF; LEITH, 2013), que propde uma técnica para detectar a presenca de inter-
feréncia pulsada e classificar a transmissao perdida em induzida por ruido, induzida
por colisdo ou perda de nd oculto. A coexisténcia entre o IEEE 802.16 (WiMAX,
Worldwide Interoperability for Microwave Access) e o IEEE 802.11 também & um pro-
blema recorrente em redes sem fio, sendo que o acesso ao meio fisico baseado em
quadros do IEEE 802.16 requer protecao rigorosa contra interferéncia de redes locais

sem fio para funcionar corretamente (BERLEMANN et al., 2006).

A interferéncia pode ser causada por ruido de outras fontes externas. Os for-
nos de micro-ondas, por exemplo, usam apenas uma pequena parte da largura de
banda de 2,4 GHz e nao estao ativos durante a maior parte do ciclo de energia de 20
milissegundos (KAMERMAN; ERKOCEVIC, 1997). Além de fornos de micro-ondas,
outros dispositivos de radio podem interferir no WiFi, como, por exemplo: o sistema

de iluminacao de plasma (PLS, Plasma Lighting System) que é instalado em hotéis e
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outros lugares comuns; e os dispositivos de transmissao de video sem fio usados na
deteccao de explosivos, que é operado em aeroportos (PARK et al., 2003; HUO et al.,

2009, 2010).

A coexisténcia entre varias redes WiFi também & uma questao importante. Nos
padroes IEEE 802.11 que utilizam 14 canais de 20 MHz cada, como, por exemplo
no IEEE 802.11a/e/g/n que estao disponiveis na banda ISM (Industrial Sientific and
Medical) de 2,4 GHz, podem ocorrer sobreposigdes entre canais de mesma faixa de
transmissdo. O IEEE 802.11 utiliza uma largura de banda de 20 MHz e como resul-
tado, entre os 14 canais existem apenas trés canais nao sobrepostos. Dada a alta
densidade da implantagdo de pontos de acesso WiFi € inevitavel que uma rede com-
partilhe parte ou toda a sua banda de espectro operacional com redes WiFi vizinhas. O
problema da coexisténcia WiFi torna-se ainda mais preocupante, ja que o padrao IEEE
802.11ac prevé aumentar a largura de banda do canal para 80 e 160 MHz (ZHANG
et al., 2017). A Figura 2.3 apresenta uma visao sobre algumas sobreposicoes de ca-
nais existentes entre diferentes padroes do WiFi e tecnologias que operam na mesma
faixa de frequéncia. Observa-se que poucos sao 0s canais que nao se sobrepdem
entre si quando comparado entre padrdes iguais, 3 ou 4 canais, receptivamente para
as versoes b/g/n. No caso do padrao 802.11n onde a largura de banda dos canais
pode ser de 40 MHz essa quantidade é reduzida a apenas 2 canais, respectivamente
3 e 11. Com o aumento da largura de banda, ha um aumento na taxa de transmissao
possivel, contudo aumenta a possibilidade de interferéncias com outros dispositivos
gue compartilham da mesma faixa de frequéncia, ocasionando assim mais perdas. Ja
os padroes de baixo consumo de energia, como o Bluetooth e ZigBee por exemplo,
mesmo possuindo canais de transmissao de 1 ou 2 MHz podem acarretar em perdas

por interferéncia aos canais do WiFi como mostrado na figura.

O processo de escolha dos canais ideais ocorre durante o processo de configuracao
dos pontos de acesso de transmissao baseado no WiFi. Em muitos casos, os usuarios

configuram de forma que o proprio equipamento gerencie essa tarefa, onde o disposi-
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Figura 2.3: Mapa de sobreposicao de canais em tecnologia sem fio WiFi (SILVA;
PEDROSO, 2019).

tivo de forma automatica escolhe o melhor padrao ideal para transmissao, assim como

a largura de banda e canais a serem usados.

A Tabela 2.2 resume os trabalhos de pesquisa sobre interferéncia e coexisténcia
entre varias tecnologias de rede sem fio com o IEEE 802.11. Observa-se que este
assunto é abordado em diversos trabalhos e a rapida expansao de novas tecnologias
traz novos desafios a desenvolvedores e projetistas desses equipamentos quando o

assunto é sobreposicao de canais em camada fisica.
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Tabela 2.2: Trabalhos relacionados de interferéncia e coexisténcia entre WiFi e outras

tecnologias

Rede sem fio

Interferéncia

Trabalhos relacionados

IEEE 802.11

IEEE 802.15.4

(CHIASSERINI; RAO,  2000),  (LANSFORD;
STEPHENS; NEVO, 2001), (CORDEIRO; AGRAWAL,
2002), (OPHIR; BITRAN; SHERMAN, 2004), (YOON et
al., 2006),(SHUAIB et al., 2006), (YUAN; WANG; LIN-
NARTZ, 2007),(ANGRISANI et al., 2007),(MYOUNG et
al., 2007), (ANGRISANI et al., 2008),(POLLIN et al.,
2008),(HOWITT; SHUKLA, 2008),(JUNG et al., 2008),
(ROY; S., 2009), (LIANG et al., 2010),(HUANG et al.,
2010), (YANG; XU; GIDLUND, 2011),(ZHANG; SHIN,
2011b),(ZHANG; SHIN, 2011a), (ZACHARIAS et al.,
2012), (SINGH; SHARMA; TOMAR, 2013), (WINTER et
al., 2014), (WINTER et al., 2015), (YANG et al., 2016),
(LIU et al., 2017) e (SILVA; SANTOS; OSINSKI, 2018)

IEEE 802.15.1

(HOWITT; MITTER; GUTIERREZ, 2001),(HOWITT,
2001), (CHIASSERINI; RAO, 2002), (CONTI et al.,
2003) e (ZACHARIAS et al., 2012)

IEEE 802.15.4a

(BELLORADO et al., 2003) e (HAMALAINEN; TESI; II-
NATTI, 2004)

IEEE 802.15.6

(WANG; CAI, 2011) e (HAYAJNEH et al., 2014)

IEEE 802.15

IEEE 802.11

(SHIN et al., 2005), (BIANCHI; TINNIRELLO; SCALIA,
2005), (SIKORA; GROZA, 2005), (BERLEMANN et al.,
2006), (SHIN; PARK; KWON, 2007b), (SHIN; PARK;
KWON, 2007a), (SHIN et al., 2007), (HAN et al., 2007),
(KANG et al., 2007), (YUN et al., 2008), (HUO et al.,
2009) e (HAUER; HANDZISKI; WOLISZ, 2009)

LTE

IEEE 802.11

(MILOS et al., 2016)

2.3.1.2 Desvanecimento do canal

O desvanecimento do canal na rede sem fio, conhecido como fading, é definido

como a atenuacao da intensidade do sinal em fungao de variaveis como o tempo, a

posicao geografica de dispositivos e a frequéncia de radio (MIU et al., 2004). Conforme

descrito na secao 2.3.1.1, o ruido e as interferéncias mitigam a qualidade do canal

causando perdas na transmissao entre os dispositivos. Esses ruidos de frequéncia

de radio também afetam o sinal de origem, causando interferéncias no né e fluxo de

trafego (QIU et al., 2006).

Em uma comunicacao sem fio tipica, a estacao base € fixada em uma posicao en-

quanto os dispositivos estao em movimento. Esta condigao pode causar uma propaga-
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cao entre a estacao radio base e os dispositivos em grande parte através da dis-
persao do sinal, seja por reflexao ou difracdo em edificios, terrenos, ou objetos de-
vido a obstrugdo do caminho da linha de visada (LOS, Line-of-sight). Este fendmeno
de reflexao ou difragdo € conhecido como propagacao multicaminho. O fendmeno
de propagacao multicaminho é causado por multiplas cépias do sinal, de diferentes
diregcOes, com diferentes amplitudes, fases e atrasos chegando ao receptor devido a
obstaculos e pode levar ao desvanecimento severo do sinal transmitido (SARKAR et

al., 2003; DUEL-HALLEN, 2007).

O desvanecimento de sinal € um comprometimento de canal particularmente se-
vero que pode ser mitigado através do uso de técnicas de mitigagao, como por exem-
plo, a técnica de diversidade cooperativa (LANEMAN; TSE; WORNELL, 2004). Para
uma comunicacgao sem fio, a estimativa de uma perda na trajetéria (PL, Path Loss) é
uma medida da atenuacao média de radiofrequéncia (RF, Radio Frequency) sofrida
por um sinal transmitido quando chega ao receptor, apos percorrer um caminho de

varios comprimentos de onda (SARKAR et al., 2003).

A mobilidade do usuario também pode ter um efeito negativo nas redes sem fio,
aumentando ligeiramente a taxa de perda de pacotes (PRABHAKARAN; SANKAR,
2006). Neste caso um dispositivo pode trocar de estagcao radio base enquanto sai de
uma area de cobertura com menor qualidade de sinal para uma outra area melhor.
O processo de transferéncia de uma chamada ou sessao de/para estacoes base é
conhecido como handoff. O handoff pode ser classificado em dois tipos: handoff
horizontal, o que significa que os dispositivos se movem dentro da mesma tecnologia
de rede de acesso sem fio (como por exemplo de uma rede WiFi para outra), e handoff
vertical, no qual os dispositivos se movem entre tecnologias de rede de acesso sem

fio heterogéneas, por exemplo, do WiFi para WiMax, conforme ilustrado na Figura 2.4.

Para transferéncia vertical, a infraestrutura de handoff vertical deve fornecer uma
sobrecarga minima, capacidade de autenticacao e baixo atraso para minimizar a perda

de pacotes. Para evitar perdas de pacotes durante o handoff horizontal, varios métodos
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Figura 2.4: Handoff vertical e horizonta (SILVA; PEDROSO, 2019).

sao propostos na literatura (LUGLIO et al., 2009).

Distancia entre o AP e os dispositivos acarreta em diferente niveis de intensidade
de sinal, o que interfere na taxa de perdas de pacotes em redes sem fio. Em longas
distancias a atenuacgao do sinal de transmissao tende a ser maior, assim aumentando
a probabilidade de perdas. Esta atenuacdo pode ser mitigada a partir de técnicas
como o uso de multiplos AP (CHANG; RASHIDZADEH; AHMADI, 2010). Em (XIAO
et al., 2016) sao apresentadas pesquisas e discussdes para entender o impacto da
posicao do dispositivo na comunicacao sem fio. Neste caso, a poténcia do sinal re-
cebido (RSS, Received Signal Strength) é o recurso de sinal mais comumente usado
para localizacao interna de dispositivos baseada em WiFi, onde o RSS diminui mono-
tonicamente com a distancia maior no espaco livre. Desta forma, a poténcia do sinal de
transmissao é deteriorada gradativamente ao mesmo modo que os dispositivos emis-
sor e receptor sdo afastados entre si, seja em espago livre onde apenas a distancia
pode afetar essa poténcia ou em ambientes com presenca de sinais multicaminhos
que além da distancia também sao afetados pelos obstaculos fisicos (NAKATANI et

al., 2018).
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2.3.2 Perdas no Acesso ao Meio

Existem trés estados possiveis para um canal: ocupado devido a uma transmissao
bem sucedida; ocupado devido a uma colisdo; ou canal ocioso (GARETTO; CHIAS-
SERINI, 2005). No primeiro estado, o canal fica ocupado enquanto uma transmissao
€ bem sucedida. No segundo estado, o canal fica indisponivel devido a um evento de
colisao e no ultimo estado em que o canal permanece disponivel, novas transmissdes
sao permitidas. As colisdes no acesso ao medio podem ser causadas por varios moti-
vOS, como 0 numero de terminais que compartilham o canal ou terminais ocultos que

competem pelo canal.

Em redes IEEE 802.11, o desempenho pode ser afetado devido ao niumero de
estacdes concorrentes. A competicao pelo canal ocorre quando varios terminais ten-
tam simultaneamente enviar um pacote no meio compartilhado, causando uma co-
lisdo. Nas redes em modo de infraestrutura IEEE 802.11, a informacgao sobre os termi-
nais € obtida apenas a partir do nimero de associagdes entre AP e dispositivos. Neste
caso, é dificil estimar a interferéncia de dispositivos nao associados a rede. Assim, o
nuamero de dispositivos concorrentes podem ser muito diferente das associagoes reais

entre AP e dispositivos (BIANCHI; TINNIRELLO, 2003).

O fendmeno de terminal oculto ocorre quando um dispositivo transmissor ndo pode
ouvir outros terminais que estao no alcance de um receptor. As distancias entre os
dispositivos podem reduzir a intensidade do sinal e permitir que 0os n6s na mesma rede
nao oucam esses dispositivos, como exemplificado na Figura 2.5. Os dispositivos A
e C podem ouvir o dispositivo B e o dispositivo B pode ouvir ambos os dispositivos,
porém A e C ndo podem se ouvir. Quando A transmite para B, C ndo consegue
detectar esta transmissao. Desta forma, se C transmitir para B, ocorrera uma colisao
no dispositivo B. Assim, o aumento na probabilidade de ocorréncia de colisdes em
uma rede WiFi pode ser correlacionada com o numero de terminais competindo pelo

canal.
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Figura 2.5: Cenario de colisao em redes WiFi.

A combinacao de sinais ainda fracos de transmissores pode causar uma inter-
feréncia suficiente para causar colisdes (NASIPURI; ZHUANG; DAS, 1999). Devido a
auséncia de uma ligacao direta entre os dois transmissores, que nao ouvem um ao ou-
tro, sé podem validar a transmissao indiretamente através dos pacotes de confirmagao
(ACK) enviados pelo receptor como uma confirmagao de uma recepgao correta de da-
dos. Consequentemente, neste caso, o periodo critico em que as colisdes de pacotes
podem ocorrer pode ser bastante longo e gerar perdas de pacotes e isso faz com que
o desempenho das estagoes se degrade (TSERTOU; LAURENSON, 2008). Em redes
IEEE 802.11, o uso de CSMA/CA para evitar colisdes em transmissoes pode ser mais
efetivo usando os mecanismos RTS/CTS contra terminais ocultos apenas para baixas

taxas de transmissao e cenarios de interferéncia severa (BORGO et al., 2004).

2.3.3 Perdas por Falta ou Excesso de Memoria

O congestionamento da rede € apontado como uma das razdes para perdas de
pacotes e a sua detecgao pode ser dificil em redes sem fio (YADAV; SINGH, 2016).
O congestionamento da rede ocorre quando uma rede (ou uma parte da rede) ou um
né da rede esta sobrecarregado com dados. O congestionamento pode acontecer
por varios motivos, mas, independentemente da causa, pode ser um grande problema
para usuarios de servicos que sao facilmente afetados por este congestionamento.

O problema pode ser resolvido usando dispositivos com processadores mais rapidos
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ou também aumentando a quantidade de memodria para armazenar todos os paco-
tes recebidos (POKHREL et al., 2016; JAMSHAID et al., 2014; ELAARAG, 2002). O
tamanho do buffer de memoria é inversamente relacionado a taxa de perda de pa-
cotes e essa taxa € particularmente importante para o desempenho, por exemplo, de

aplicagcées multimidia como o streaming de video (SEQUEIRA et al., 2013).

Durante o tempo de duracao de uma rajada de pacotes o dispositivo precisa de
espaco suficiente no buffer para armazenar os pacotes e evitar descartes. Varias
técnicas de controle de congestionamento foram desenvolvidas com o objetivo de
melhorar a prestacao de servicos e conteudos (KAFI et al., 2014). Esse controle é
feito através de protocolos como o TCP (Transmission Control Protocol) que fornece
comunicacao confiavel orientada a conexao. Nao é objetivo desta pesquisa descrever
técnicas para evitar perdas decorrentes da baixa capacidade de armazenamento de

buffer.

A disponibilidade de memaria de baixo custo e a necessidade de evitar a ocorréncia
perdas de pacotes levaram ao desenvolvimento de buffers com maiores capacidade de
armazenamento. Desta forma, espera-se que 0 aumento na capacidade de armaze-
namento melhore o desempenho da rede, diminuindo a taxa de perda de pacotes. No
entanto, isso pode levar a um aumento na laténcia, o que pode prejudicar a qualidade
de certos servigos, por exemplo em streaming de video em tempo real. Além disso,
buffers maiores podem causar um problema chamado bufferbloat (buffers persistente-
mente cheios) (GETTYS; NICHOLS, 2011). Nakayama e Sezaki (2018) afirmam que
o bufferbloat refere-se ao fendbmeno do excesso de buffering de quadros causando
alta laténcia e baixo rendimento (NAKAYAMA; SEZAKI, 2018). Mesmo quando estu-
dados principalmente no contexto de redes sem fio, buffer persistentemente cheios
podem deteriorar a justica da alocacao de taxa e aumentar o RTT em redes sem fio

(SHOWAIL; JAMSHAID; SHIHADA, 2014).

Ao longo dos anos, varios trabalhos envolvendo modelagem de perda de pacotes

em redes sem fio permitem uma nova compreensao do comportamento da perda de
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pacotes em redes. A proxima secao descreve os principais modelos de perda de

pacotes disponiveis na literatura.



44

CAPITULO 3

MODELOS DE PERDAS DE PACOTES

Uma perda de pacote pode ser causada por uma série de fatores como apresentado
no capitulo anterior do ponto de vista da camada fisica e de enlace e o motivo de perda
nem sempre pode ser facilmente identificado. Um bom modelo de perdas do ponto de
vista da camada de rede deve considerar todos os efeitos adicionados das camadas
inferiores e sao importantes para a simulagao ou para o desenvolvimento de métodos
como controle de admissao, qualidade de servico, entre outros. Neste capitulo, os

principais modelos existentes serdo apresentados.

3.1 Bernoulli

No modelo de Bernoulli, o tempo de duragcao de chegada consecutiva de pacotes
(Good Run-Length) e o tempo de duracao de perdas consecutivas (Loss Run-Length)
sao representados por uma variavel aleatoria (VA) independente e identicamente dis-
tribuida (11D, Independent and Identically Distributed). No tempo de duragcao de che-
gada, todos os pacotes sao recebidos com sucesso e no tempo de duracao de perda
todos os pacotes sao perdidos. Para um dado pacote ¢ a VA X; pode ser 0 ou 1, com
X; = 1 indicando um pacote perdido. A distribuicao de tempo de duracao das chega-
das consecutivas de pacotes para este modelo € indicada na Eq. 3.1 e a distribuicao

de tempo de duracao das perdas é mostrada na Eqg. 3.2 (YAJNIK et al., 1999)

f()=r(1 =771, j=12,.., 0 (3.1)
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fp(]) = (1 - f)fj_l ’ j = 1727"'700 (32)

no qual, o modelo usa um Unico parametro, sendo r a probabilidade de X; ser 1,
estimado a partir de 7 = n;/n, onde n; € 0 nUmero de vezes que o valor 1 ocorreu em
uma série temporal observada {z;}" ,, n € o nimero de ocorréncias na série temporal

e r é a taxa de perda média.

O modelo de Bernoulli apresenta desvantagens no processo de modelagem de
perdas em redes sem fio. Isto porque o processo de Bernoulli ndo consegue apresen-
tar a dependéncia temporal do estado futuro em relagcao ao estado do pacote atual
(CHUNG et al., 2015). Para Nguyen et al. (2009) este modelo € claramente insufici-
ente para descrever muitos cenarios do mundo real, mas destina-se apenas a captar
a esséncia da transmissao sem fio usando uma baixa complexidade computacional
(NGUYEN et al., 2009). O modelo de Bernoulli € comumente usado para comparar
com outros modelos, como mostrado em (CEN; COSMAN; VOELKER, 2003; TANG;
MCKINLEY, 2003; ROZNER et al., 2007).

3.2 Gilbert-Elliot (GE)

Em 1960, o matematico americano e tedrico da codificacao, Edgar Nelson Gil-
bert propds 0 uso de uma cadeia de Markov de dois estados para modelar perdas
consecutivas em canais de comunicagao com ruidos em rajadas (GILBERT, 1960). A
cadeia de Markov possui dois estados identificados como “Bom” (B) e “Ruim” (R),
como mostrado na Figura 3.1. No estado R, a probabilidade de descarte é de 1 — h
e no estado B a transmissao € livre de erros. Ao contrario do modelo de Bernoulli,
este modelo de dois estados é capaz de capturar a dependéncia entre perdas conse-
cutivas (YAJNIK et al., 1999). O fenémeno de perdas em rajadas é uma caracteristica

importante principalmente para comunicagao sem fio.
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p

1- ‘ ' . 1-q

Figura 3.1: Modelo de Gilbert.

O modelo de Gilbert foi estendido por Elliot em 1963 (ELLIOTT, 1963), incluindo a
possibilidade de perda em ambos os estados do modelo. O modelo de Gilbert-Elliot
(GE) é ilustrado na Figura 3.2. O parametro p é a probabilidade de transicao do estado
Bom para Ruim e ¢ é a probabilidade de transicao oposta. Uma perda pode acontecer
em cada estado como eventos independentes com probabilidade de 1 — £ e 1 — h,
respectivamente para os estados Bom e Ruim (HASSLINGER; HOHLFELD, 2008).
Geralmente p +¢ < 1 e se p+ ¢ =1 0 modelo é reduzido ao processo de Bernoulli.

p

1- ‘ ' . 1-q

Figura 3.2: Modelo de Gilbert-Elliot.

A matriz de transicao de probabilidades do modelo de Gilbert-Elliot P € dada por

P | (3.3)

A probabilidade estacionaria para os estados Bom e Ruim é dada respectivamente
por g = q/(p+q) € 7r = p/(p+ q). A taxa de perda de pacotes (PLR, Packet Loss
Ratio) é obtida usando as probabilidades de estado estacionario (LI et al., 2009b) (LI

et al., 2009a) e é dada por

PLR = (1 — k) + (1 — h)mg . (3.4)

O conjunto de parametros para os modelos de Markov com dois estados é apre-
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sentado na Tabela 3.1. O modelo de Gilbert simples é sempre livre de erros no estado
Bom com k£ = 1 e as perdas no estado Ruim podem acontecer com probabilidade 1—h.
Ainda, como mostrado na tabela, os principais modelos baseados em cadeias de Mar-
kov de dois estados apresentam escalas de complexidade diferentes na estimagao de
seus parametros, no qual o modelo de GE possui complexidade alta quando compa-

rado com os modelos mais simples de Gilbert.

A estimativa dos parametros do modelo de GE apresenta uma complexidade alta
se comparada com os demais modelos também baseados em cadeias de Markov de

dois estados.

Tabela 3.1: Comparacao dos parametros dos modelos de Gilbert simples, Gilbert e
Gilbert-Elliot (HASSLINGER; HOHLFELD, 2008).

Modelo Parametro Complexidade de estimacao Simplificacao
Gilbert simples p, q baixa k=1, h € {0,...,0,5}
Gilbert p,q,h média k=1
Gilbert-Elliot p, q, h k alta k, h € {0,...,1}

Além de modelar a sequéncia de erros em rajadas no canal, o modelo de GE
pode ser usado como um gerador de perda aleatéria em redes de comunicagao (MO;
GARONE; SINOPOLI, 2013). O modelo GE é utilizado para modelar as perdas de
pacotes em diversas aplicacoes, em especial as redes wireless (WILLIG et al., 2002;
WILLIG, 2002; KONRAD et al., 2003; KOPKE; WILLIG; KARL, 2003; MCDOUGALL;
MILLER, 2003). Em (HASSLINGER; HOHLFELD, 2008) é avaliado o desempenho
dos modelos de Gilbert e GE. Os autores esclarecem que o modelo de Gilbert nao €
apropriado para pequenas amostras € o modelo de GE apresenta melhor ajuste com

processos de perda de pacotes considerando redes com fio.

Em Russ e Haghani (2009a) € apresentado uma distribuicao do comprimento de
rajadas de erros consecutivos a partir de uma combinacdo do modelo classico de
Gilbert-Elliot e um modelo de cauda pesada (RUSS; HAGHANI, 2009). Os autores
sugerem que os comprimentos das rajadas podem ser expressos por esses dois di-
ferentes modelos, dependendo do nimero consecutivo de np pacotes perdidos: onde

para np < 3 € melhor utilizar o modelo de GE e para np > 3 por uma distribuicao de



48

cauda pesada longa (Long Heavy-tail). Os resultados indicam que o padrao obser-
vado de rajadas de pacotes descartados se encaixa na combinacao do modelo de GE
para pequenos comprimentos de rajadas de erros e em uma distribuicdo de cauda pe-
sada longa para tamanhos maiores de surtos de pacotes descartados em redes sem
fio. Os autores sugerem ainda uma investigacao mais detalhada para determinar um

modelo adequado de cauda pesada longa.

3.2.1 Gilbert-Elliot com parametro de atraso

Normalmente, os modelos de perda de pacotes ndo usam parametros como o
jitter ou o atraso para modelagem do comportamento de perdas. Porém, modelos que
permitam utilizar e investigar esses parametros aumentam a confiabilidade de novos
métodos de estimativa de perdas de pacotes. Lee e Chanson (2002) propdem 0 uso
de um modelo baseado em cadeias de Markov de dois estados com a utilizagao do

parametro de atraso.

Uma cadeia de Markov bidimensional com espaco de estados {(i,j)| — H + 1 <
i < D,0 <j < (C} éusada neste modelo, em que H é o tempo maximo de chegada
entre os pacotes, D € o atraso maximo definido e C' € o maior nimero de estados de

erro.

Assim como para o0 modelo de GE onde os estados sao descritos como B ou R, o
modelo sugerido em (LEE; CHANSON, 2002) denota o estado de sucesso pelo estado
0 (um pacote pode ser transmitido com sucesso) e o0 estado de falha identificado como
estado 1 (uma transmissao de pacote falha). A matriz bidimensional de transigao ¢ dos
estados correlacionados é descrita por ¢ = {co0, o1, €10, €11}, COM Zfzo cji=1(0<

j < C) (LEE; CHANSON, 2002).

O parametro de desempenho mais importante neste modelo, isto €, o PLR é sim-

plesmente representado pela expressao
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PLR = % . (3.5)

Note que, D,1 é o Unico estado em que um pacote pode ser (e deve ser) des-
cartado devido ao atraso limite D e a é necessario para obter a fragao de pacotes

perdidos (LEE; CHANSON, 2002).

O PLR é expressado em fungao de parametros basicos (a,r;, s, D, H), onde a é a
probabilidade de chegada de um pacote, r; € a probabilidade de transitar para o estado
com perda a partir de um estado 0 (co;) € s é a probabilidade de estar no estado 1 e

transitar para o estado 0 apds receber um pacote com sucesso (ci ).

Neste modelo, o PLR é afetado pelo limite de atraso D imposto e é independente
da taxa de chegada, exceto quando a taxa esta proxima de 1. Assim como em outros
modelos ja descritos e que serao mencionados, esse também assume que a perda
de pacotes ocorre em rajadas e durante um estado sem perdas todos os pacotes sao
recebidos, e o tamanho da pilha de chegada se reduz a zero. Resultados mostraram
que aumentando o atraso limite diminui exponencialmente a probabilidade de perdas
desde que o atraso limite utilizado ndo acarrete no estouro do buffer finito aplicado no
modelo. Ao aumentar a taxa de chegada H de pacotes ocorre 0 aumento da proba-
bilidade de perdas do modelo. Os autores afirmam que a estimacao dos parametros
possui uma maior complexidade computacional, sendo ai uma grande desvantagem
do modelo. Contudo, nao realizam testes ou comparacdes com outros modelos da

literatura.

3.3 Gilbert Estendido

Um modelo estendido do modelo de Gilbert com multiplos estados é apresentado
na Figura 3.3. Nesta abordagem ha duas categorias do modelo de Gilbert original,

descritos como Reception Run-Lengths (RRL) e Loss Run-Lengths (LRL). Para um
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RRL h& m + 1 estados {5, Si1,...,5, }, onde cada evento de recepgao levara o sistema
ao estado sucessivo até que RRL atinja m, exceto para o estado .S, em que o sistema
permanece enquanto ocorrer o recebimento do pacote ou retorna para o estado 5
depois da ocorréncia de uma perda. Para cada perda ocorrida, o retorno para o estado
inicial fara com que o processo seja livre de dependéncia do histérico passado de

perdas (SANNECK; CARLE, 1999; LI et al., 2009a).

POl P12 P23 P(m-2)(m-1)  P(m-1)m
POO : o
S0 perda S1, 1st 52, 2sd Sm, m-th
recepgao recepgao recepcao
P

Figura 3.3: Modelo de Gilbert Estendido (YOUNESIAN et al., 2014).

Sm-1, (m-1)th
recepgao

PmO

O processo LRL é definido pela sequéncia de perdas de pacotes sucessivas. Esse
modelo LRL pode ser descrito em dois tipos diferentes de abordagens: a primeira com
um numero limite de estados m + 1 € a segunda com um numero infinito de estados

(m — o0), sendo que ambas sdo descritas a seguir.

3.3.1 LRL com numero ilimitado de estados

Este modelo é definido a partir de uma variavel aleatéria X, onde X = 0 repre-
senta o recebimento de um pacote e X = = a perda consecutiva de = pacotes. Com
esta condigcao é estabelecido o modelo LRL como representado na Figura 3.4 com
infinitas possibilidades de numero de m + 1 estados, no qual a probabilidade de perda
€ dependente do tamanho das rajadas que é aumentada toda vez que ocorre uma

perda.

Se um pacote € recebido o sistema retorna para o estado X = 0, logo pode-se
assumir que a probabilidade do sistema para z > 0 € P(X > x) e pode ser aproximada

pela taxa de perda acumulada
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Figura 3.4: Modelo LRL com numero ilimitados de estados (m — o0)(SANNECK;
CARLE, 1999).

A taxa média de perdas é expressa como

PLR=Y zpr. (3.7)

r=1

onde, p.. = o./a é a frequéncia relativa para a ocorréncia de falhas, a partir da LRL

x dada por o, 0 nUmero de ocorréncia de rajadas de perda e a 0 nimero determinado

de pacotes de chegada.

3.3.2 LRL com limitado numero de estados

Neste modelo, o nUmero de estados limitados (m + 1) € derivado do modelo basico

LRL e é apresentado na Figura 3.5. Os parametros de configuragdo desse modelo

sao semelhantes do LRL com estados infinitos, contudo a probabilidade para o ultimo

estado m é P(X = m), e ainda é adicionado a transi¢cdo do estado m para m. Para

o ultimo estado, X = m é o numero consecutivos de m pacotes perdidos e também o

limite do sistema com memoria.

O PLR neste modelo pode ser obtido a partir da equacao:

PLR= Y ™% (3.8)

a
np=1
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Figura 3.5: Modelo LRL com limitado numero de estados [(m + 1)
estados](SANNECK; CARLE, 1999).

Para 0 < np < m, X = np apresenta o nimero consecutivo de perdas de pacotes.
a € o numero de chegadas de pacotes e o,,, € 0 nimero de ocorréncia de comprimento

de perdas em rajadas.

Os autores em (SANNECK; CARLE, 1999) nao destacam a aplicacao da parametri-
zacao desse modelos em uma rede WiFi, sendo apenas indicado que as medicdes
foram realizadas para uma transmissao de voz sobre IP (VoIP, Voice over IP). Ainda
concluem que para o suporte ao QoS da Internet em aplicativos é necessario um mo-
delo intermediario, que deve ser mais complexo que o modelo simples de Gilbert. A
complexidade necessaria de tal modelo intermediario é determinada pelos requisitos

da aplicacao.

3.4 Adaptacao do modelo de Gilbert Estendido

Nesta adaptacao da versao de Gilbert Estendido, 0 modelo € baseado em cadeias
de Markov com um processo RRL e outro LRL, com mecanismos de ordem m € k res-
pectivamente. A Figura 3.6 apresenta a transicao de estados do mecanismo proposto

(YOUNESIAN et al., 2014).

e Em RRL, todo pacote recebido levara o sistema para o proximo estado com pro-
babilidade de transicdo de P, ;.1 até atingir o estado S,,. No Ultimo estado
de RRL, se o pacote € enviado com sucesso o sistema permanece no mesmo
estado com probabilidade Ps,, s,,. Caso contrario, se o pacote for perdido, o

sistema retorna para o estado inicial L, € 0 mesmo ocorre caso esteja em qual-
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LRL RRL

Figura 3.6: Adaptacao do modelo de Gilbert Estendido (YOUNESIAN et al., 2014).

quer outro estado de RRL sendo que esta probabilidade de transicao é definida
por Ps, 1,. Essa transigao faz com que o sistema fique livre do processo de

dependéncia temporal de estados passados (YOUNESIAN et al., 2014);

e No LRL, cada pacote perdido levara o sistema para o préximo estado de perda
com probabilidade de Py, 1,1 até atingir o ultimo estado de perda L. No ultimo
estado, se o pacote é perdido, o sistema permanece no mesmo estado até que
um pacote seja recebido e neste caso fard com que o sistema retorne para o
estado S, com probabilidade de transi¢ao P, s,. Para qualquer outro estado
de LRL, caso um pacote seja recebido o sistema retorna para o estado S, com

mesma probabilidade de transicao (YOUNESIAN et al., 2014).

A probabilidade de estado estacionério (r;) é definida da seguinte forma, no qual

seV je Sonde S éonumerodeestadose 0 <7 <1

d m=1 (3.9)

jeSs

Wj:Zﬂ'j.Pij . (310)

1€S
A probabilidade de estado estacionario do modelo é definida como a soma de

todas as probabilidades de estado estacionario de RRL e LRL
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d w4y m=1 (3.11)
m k

onde 75 e 7, Sd0 as probabilidades de estado estacionario de estados de sucesso e

perda para os m e k estados, respectivamente. PLR é dado por

PLR=> . . (3.12)
k

As probabilidades de estado estacionario (7;) para cada estado do LRL podem ser
calculadas diferentemente para o estado inicial, os estados intermediarios e o estado

final.

Para o estado inicial

TLo = TSo-PSo,Lo T TSy -PS1,Lo T o + TS5, -PSp Lo (3.13)

Para os estados intermediarios

T, = WLi,l.pLi,l’Li,i 7£ O,/{ . (314)

E para o estado final

7TLk = 7TLk -ka,Lk + WLA;_l'ka_LLk . (315)

Ainda, esse modelo foi avaliado usando trés diferentes distribuicbes de proba-
bilidade para transicao entre os estados: uniforme, Gaussiana e exponencial. Os
cenarios considerados foram em redes 6LoWPAN e Wi-Fi. Em ambos os cenarios, 0
PLR foi calculado variando as probabilidades de transicao entre os estados com 0s

seguintes resultados observados:
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e Distribuicao de probabilidade de transicao constante: se a probabilidade de
transigao bem-sucedida for proxima de 100%, entao a PLR é baixo. Caso contrario,
uma probabilidade de transicao bem-sucedida menor (1%) resulta em um PLR

maior

e Distribuicao de probabilidade de transicao gaussiana: se a probabilidade de
transicao bem-sucedida for maior, entdo PLR é menor. Nesse caso, o PLR
minimo € inferior a 2%. Por outro lado, o maior valor de PLR ocorre quando
a probabilidade de transicao bem-sucedida tem o menor valor. Nessa situacao,

a perda de pacotes é de aproximadamente 45%.

e Distribuigao de probabilidade de transi¢gao exponencial: um PLR maximo de 30%
foi identificado para uma probabilidade de transicao de perda préxima de 100%
e a menor probabilidade de transicao bem-sucedida. Por outro lado, uma proba-
bilidade minima de transicao de perda de pacote e um valor maximo de probabi-

lidade de transicao bem-sucedida resultam em um PLR proximo a 0,4%.

3.5 Gilbert-Elliot com Sub-estados

Wolter et al., (2012) argumentam que o modelo classico de Gilbert-Elliot assume
uma interferéncia em rajada no qual nao representa muito bem o tempo de duracao de
um estado. Desta forma, os autores propoem um modelo de perda baseado em uma
distribuicao em fase (PH-distribution) porém a um alto custo computacional e ainda ha
a introducao de mais estados (WOLTER et al., 2012). Para resolver o problema da
complexidade e o acréscimo de estados adicionais, Feng, Liu e Ji (2014) sugerem a

implantagao de um modelo com sub-estados, como mostrado na Figura 3.7.

O modelo de multiplos estados apresentado é baseado em um estado Bom for-
mado por quatro sub-estados chamados de {G1, G, G3, G4 }. A probabilidade de perda
de pacotes p; neste modelo € aplicada para cada sub-estado do estado Bom, com

transicao para o estado Ruim. No estado Bom, todo pacote € recebido o que significa
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Estadc
Ruim

Estado Bom

Figura 3.7: Modelo de Gilbert-Elliot com sub-estados (FENG; LIU; JI, 2014).

qgue a taxa de perda de pacotes no modelo de Gilbert-Elliot é igual a zero. No estado
Ruim, apenas é possivel transitar para o estado G; com probabilidade ¢q. Esse modelo
de sub-estados é comparado com o modelo classico de Gilbert-Elliot e a distribuicao
PH. Resultados mostraram que o modelo proposto representa melhor comportamento
em relacdo ao modelo classico de Gilbert-Elliot e quando usada distribuicdo PH com

4 e 25 estados.

3.6 Markov Hierarquico (hMM)

Métodos de modelagem hierarquica sdo baseados na independéncia entre as raja-
das e secoes aleatorias. Sub-modelos de rajadas e sub-modelos aleatérios sao cons-
truidos a partir de distribuicoes de perdas e sao interconectados a partir de probabili-
dades de transicao entre os estados (TAO; LU; CHUANG, 2001). O modelo de Markov
hierarquico (hMM, Hierarchical Markov Model) apresenta duas camadas hierarquicas
de Markov, onde a primeira é apresentada como sub-modelo de rajada e a segunda
como um sub-modelo aleatério para canais tipicamente com desvanecimento Rayleigh

para curtas distancias. Esse modelo é apresentado na Figura 3.8

No sub-modelo em rajadas as perdas sao representadas no estado E; e a correta



57

Burst, Burst et Burst, Interval AT

Interval, Interval

......

1—PL+1, L+l = SL;.bi'rnodelo

____________________________________________ _.~"aleatério
Sub-modelo burst A S

Figura 3.8: Modelo hMM de duas camadas (TAO; LU; CHUANG, 2001).

recepgao dos pacotes apresentada pelos estados C;(: = 2,3,...,L). O sub-modelo
aleatério consiste em um Unico estado simétrico binario que gera erros aleatérios de
baixa probabilidade. Resultados mostram a comparagao entre dados simulados e o
modelo hMM em termos de distribuicao acumulada do tamanho de rajadas e segoes
aleatdrias. Ao separar as rajadas de erro das segdes aleatodrias é possivel verificar que
ambas sao independentes e que o modelo pode descrever estaticamente o canal de
desvanecimento de Rayleigh em termos de distribuicao acumulada de tamanho de ra-
jadas e secdes aleatérias. O hMM ainda apresentou melhorias na caracterizagao dos
parametros das rajadas de erro quando comparadas a outros modelos como o modelo
simplificado de Fritchman? (SFM, Simplified Fritchman Model) (TAO; LU; CHUANG,
2001).

3.7 Canal de Markov com Estados Finitos (FSMC)

O modelo de estados finitos chamado de FSMC (Finite-State Markov Channel) é
proposto por Wang e Moayeri (1995) e é apresentado como um canal de desvaneci-

mento de Rayleigh para redes sem fio. O PLR do canal de transmissao é calculado a

20 modelo de Fritchman, também conhecido como modelo N-estados particionados de Fritchman,
€ uma generalizacdo do modelo de Gilbert para N estados (FRITCHMAN, 1967). Neste modelo os
estados sado divididos em k estados de ocorréncia de erros e N — k estados livres de erros, onde as
transigoes e as probabilidades sé podem ocorrer entre os estados (FERNANDES, 2002).
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partir da SNR obtida do canal e as transi¢oes de estado sao apresentadas na Figura

3.9.

too t11 t22 tk1ka

Figura 3.9: Modelo de cadeias de Markov com estados finitos para um canal de
desvanecimento Rayleigh (WANG; MOAYERI, 1995).

Esse modelo permite analisar o efeito do desvanecimento para a eficiéncia da
codificagao e a capacidade do canal a ser investigado. E ainda, o efeito de particio-
namento da SNR tem impacto direto no modelo FSMC e na probabilidade de perdas.
Uma solucao para esse problema do particionamento da SNR € proposto por Has-
san, Krunz e Matta (2004), onde para cada faixa de SNR é aplicado a um estado
diferente onde é analisada a perda de pacotes e o desempenho do atraso em redes
sem fio (HASSAN; KRUNZ; MATTA, 2004). Resultados mostraram que o numero de
estados do modelo Markoviano para um FSMC depende do esquema de modulacao
de cada canal (FSK- frequency shift keying, DPSK-differential phase shift keying ou
BPSK-binary phase shift keying), da média da SNR e do intervalo (thresholds) do BER.
Modelos de alta ordem como cadeias FSM (Full-state Markov) séao aplicadas para mo-
delar erros e perdas em redes de comunicacao sem fio como proposto por Khayam e
Radha (2006), onde apresentaram melhor aproximacao de variagcao do tempo compa-
rada a amostras reais para altas ordens de 4, 16 e 4096 estados (KHAYAM; RADHA,
2006; KHAYAM et al., 2007).

3.8 Markov Escondido (HMM)

Um modelo de Markov escondido (HMM, Hidden Markov Model) é um processo

duplamente estocastico, constituido por um processo também estocastico subjacente
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que nao é observavel diretamente (conceito escondido - hidden), mas que s6 pode
ser observado através de outro conjunto de processos estocasticos que produzem
a sequéncia de ocorréncias observadas (RABINER; JUANG, 1986). Desta forma, o
primeiro processo € uma cadeia de Markov e 0 segundo € um processo de observacao
a partir de uma distribuicao qualquer e é totalmente determinada pelo estado atual da

cadeia de Markov (SILVEIRA; SILVA, 2012).

Em (CARDOSO; REZENDE, 2009) é proposto um modelo generalizado do mo-
delo de Gilbert-Elliot com trés estados com duas estruturas diferentes: uma geral com
transicao entre todos os pares de estados (HMM3g), e uma birth-death com transicdes
entre estados adjacentes (HMM3bd). Resultados da aplicagao dessas duas estruturas
mostram que o modelo geral HMM3g apresenta pequenas melhorias, enquanto que
no modelo HMM3bd a funcao de autocorrelagao do processo de perdas se aproximou
mais da ACF dos dados amostrados e coletados de um ambiente real. Esse com-
portamento € melhor explicado devido a natureza da perda de pacotes que mudam
rapidamente, mas nao de forma abrupta (CARDOSO; REZENDE, 2009). Comparado
ao modelo de Gilbert-Elliot, o HMM3bd também apresentou melhores resultados em
relacao a ACF e a funcao de distribuicao acumulada complementar do tamanho das
rajadas de perdas. Contudo, o HMM3bd ainda ndo é suficiente para descrever ade-
guadamente o processo de perda, sendo necessario aumentar o niumero de estados
de maneira a aumentar a precisao do modelo. Esse aumento acarreta na oscilagao
do processo de convergéncia a um resultado ideal, necessitando de uma investigacao

de numero de estados adequado.

Uma adaptacao baseada no acréscimo do modelo HMM em processos incorpo-
rados duplos € chamado de DEPHMM (double embedded process HMM) (SALIH et
al., 2009). O DEPHMM ¢é apresentado na Figura 3.10, onde para obter o compor-
tamento das rajadas de perdas desse modelo basta isolar o estado (0) que indica o
unico estado livre de erros de facil criacdo. Assim, o nUmero de pacotes perdidos é

variado de acordo com o tamanho das rajadas de perda que consequentemente torna
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o DEPHMM mais complexo para ser modelado.

Figura 3.10: Modelo DEPHMM.

O DEPHMM é comparado ao modelo DPBGM (Deterministic Process Based Ge-
nerative Model) e ao modelo FSMC. O DPBGM proposto em (WANG; XU, 2005) e
melhorado também em (WANG; XU, 2007) descrevem uma nova classe de mode-
los generativos usando um processo deterministico adequadamente parametrizado
e amostrado para caracterizagao de rajadas de erro. Comparado ao DEPHMM, o
modelo FSMC errou na maioria das estimativas das falhas em rajadas e o DPBGM

aproximou consideravelmente as estimativas de falhas porém nao superior.

Uma simples HSMM (Hidden Semi-Markov Model) derivada do HMM considera o
processo de perda de pacotes como um processo On-Off, que permite a extracao dos
comprimentos de estados com sucessivas chegadas de pacotes a partir de distribuicoes
nao exponenciais (diferente do modelo HMM em que sao obtidos de distribuigoes ex-

ponenciais) (NGUYEN; ROUGHAN, 2013).

Em redes sem fio, como no padrao IEEE 802.11b, o HMM ¢ usado na caracterizagao
das perdas de quadros termos de estatistica (GOMEZ et al., 2012). Para redes in-
door que utilizam o padrao 802.11, Hartwell e Fapojuwo (2004) sugerem a utilizacao
do modelo FSMM de cinco estados para a criagao de um modelo de erros de qua-

dros, onde resultados mostram que modelos de alta ordem treinados com o algoritmo
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de Baum-Welch superam o desempenho do modelo de Gilbert (HARTWELL; FAPO-
JUWO, 2004). Resultados também comprovam que modelos de alta ordem como
o HMM de cinco estados (HMMS5) promovem melhores aproximagdes ao comporta-

mento real do que modelos tradicionais de 2 estados como o modelo de Gilbert.

3.9 Markov de Quatro Estados (4SMM)

Para Yu e Miller (2007) uma 4SMM (Four-state Markov Model) apresenta melhor de-
sempenho em relagdo a modelos 2SMM, onde resultados de simulagbes comparados
a medigdes reais coletas em uma rede 802.11 sao mais proximas para os modelos

com quatro estados. O modelo 4SMM ¢ apresentado na Figura 3.11.

Figura 3.11: Modelo de quatro estados 4SMM (YU; MILLER, 2007).

Nesta expressao, a e $ sao usadas para capturar a inclinacao inicial (cauda) da
distribuicao e descreve o comportamento curto ou longo de ocorréncias, enquanto
p(0 < p < 1) é o parametro que controla a frequéncia relativa dessas ocorréncias.
A distribuigdo de ocorréncia de estados Bons, f,(k), € governada por um conjunto
de trés parametros, {ay, 5,,p,} €, da mesma forma, a distribuicdo de ocorréncia de

erros, f,(k), € governada por um conjunto similar de parametros para o estado ruim,

{aw, By, po}-

O 4SMM utiliza distribuicdes para caracterizar a duracao de estados Bons e Ruins
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relativos a intervalos de valores da SNR decorrente do desvanecimento do canal de
transmissao sem fio para uma rede IEEE 802.11a. Ao comparar 0 4SMM com 0 2SMM
e 0 FSMC, o mesmo resulta na redugao da complexidade do modelo e obtém resul-
tados razoavelmente melhores. O 2SMM apresenta baixa complexidade porém nao
consegue retratar efetivamente a distribuicado da duragao dos estados Bons e Ruins,
diferente do FSMC que reproduz corretamente as distribuicdes porém a uma comple-

xidade maior que o0 4SMM.

3.10 Distribuicao de Séries Logaritmicas

Em sistemas em tempo real, Carvalho, Angeja e Navarro (2005) propoe modelar a
duracao das rajadas de chegadas e perdas de pacotes transmitidos sobre a pilha de
protocolos UDP/IP/802.11g. Para isso é realizado um teste de ajuste no modelo de
Gilbert-Elliot e proposto uma distribuicdo de séries logaritmicas para um conjunto de

dados experimentais.

O modelo considera X, como sendo o comprimento da rajada de n pacotes perdi-
dos e supde que X, é uma variavel aleatoria de série logaritmica. A funcao de massa

de probabilidade (PMF, Probability Mass Function) de X, é dada por P[X, = n| =

—%, onde 6 € o parametro da distribuicao que deve ser estimado a partir de uma

amostra de dados. O PLR ¢ dado por

1
PLR = —55— T (15)
B[XJ(1-P[X,=0])

Resultados de testes de verificagcoes e comparagoes com o modelo de primeira
ordem de Gilbert-Elliot mostraram que o0 modelo proposto apresenta melhor acuracia

na representagao de dados coletados em uma rede real.
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3.11 Comparacao dos modelos de perdas em redes sem fio

Nesta secao sao apresentadas as principais diferengas entre os modelos de
perdas conhecidos. Na Tabela 3.2 esses modelos sao apresentados quanto a sua
classificacdo em funcao de diversos aspectos. Na coluna métricas sao indicados os
principais parametros e caracteristicas observadas em cada modelo analisado, onde
se observou a grande incidéncia da analise das perdas em rajadas. Alguns parametros
nao foram inseridos devido a sua pouca ou Unica aplicagao no modelo analisado, como
por exemplo, a largura de banda do canal, utilizagao do canal, interferéncia de radio e
laténcia. A coluna validagao apresenta as condi¢coes ao qual cada modelo foi validado,
sendo a grande maioria realizada através de simulacbes computacionais, aplicacao
de técnicas analiticas ou testes com ambientes e condicdes reais de transmissao de

dados em redes sem fio.

Conforme apresentado neste capitulo, o uso de cadeias de Markov é bastante
comum na modelagem de perdas. Assim, nesta coluna é descrito o tipo de cadeia de
Markov utilizado, classificado em dois estados, com um numero finito mas variavel de
estados e os modelos com numero fixo de estados porém maior que dois. Nos casos
onde esta informagao ndo é apresentada o modelo ndo utilizou cadeias de Markov
para a modelagem da perda de pacotes. A coluna de redes de comunicagao aborda o
tipo de cenario que foi utilizado para o desenvolvimento do modelo. Neste caso, alguns
trabalhos nao foram claros quanto a aplicacao especifica do modelo para redes WiFi
IEEE 802.11 e sim apenas para comunicagoes wireless o que abre discussao quanto
a efetiva acuracia do modelo para qualquer rede sem fio. A Ultima coluna, indica a
utilizacao de amostras reais em redes sem fio para realizacao e teste dos modelos.
Esse item é importante para o desenvolvimento de um modelo de perda, pois a partir

dele é possivel averiguar o real comportamento destas redes.
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(FENG; LIU; JI, 2014) VI VIV v v

¥9



65

CAPITULO 4

MODELO PROPOSTO

4.1 Problema e lacunas em aberto

Um dos desafios na modelagem das perdas de pacotes em redes WiFi é a
representacao correta dessas perdas sob condicoes semelhantes a aquelas onde es-
sas redes geralmente operam. Desta forma, é primordial ndo apenas observar o re-
sultado das perdas como elemento principal no processo de modelagem desse com-
portamento, mas também observar e considerar o cenario critico ou nao, controlavel
ou nao no qual essas redes estdao condicionadas a operagao. Assim, considerar o
numero ideal de variaveis para representar o cenario semelhante ao real onde ocor-
rem as perdas é ponto chave para o desenvolvimento de um modelo de presentacao
desse comportamento. Em redes WiFi, diversas variaveis podem influenciar nas per-
das, sendo essas variaveis classificadas como de origem fisica ou da rede de enlace.
Ao nao considerar simultaneamente essas variaveis, os modelos tornam-se menos
precisos por ignorar aspectos relevantes que influenciam a perda de pacotes. Par-
tindo desse pressuposto, questiona-se sobre como desenvolver um modelo de perdas
de pacotes para redes WiFi que considere simultaneamente fatores de camada fisica

e de enlace para representar as perdas.

O problema é que os modelos atuais ndao consideram simultaneamente variaveis
fisicas e de enlace na modelagem das perdas de pacotes. Os modelos, na sua
grande maioria, consideram apenas variaveis fisicas como a SNR (ARAUZ; KRISHNA-
MURTHY, 2003; YU; MILLER, 2007; WANG; MOAYERI, 1995) ou a distancia dos dis-
positivos, ou variaveis de enlace como o nimero de usuarios que competem ao meio

de acesso. Nesta primeira abordagem, os modelos baseado apenas em variaveis de
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camada fisica deixam de capturar as condi¢coes de disputa no meio de acesso, sendo
gue o mesmo ocorre nos modelos que deixam de considerar as variaveis de camada

fisica.

Ainda, ha o conjunto de modelos que utilizam séries de dados ou sequéncias de
perdas de pacotes para a sua parametrizacao, como por exemplo os modelos base-
ados apenas em cadeias de Markov como o modelo de GE e (FENG; LIU; JI, 2014;
SANNECK; CARLE, 1999; TAO; LU; CHUANG, 2001; YOUNESIAN et al., 2014). Nos
modelos baseados em cadeias de Markov, o0 comprimento das rajadas de perdas nao
apresentam autocorrelacao temporal, o que ja € observado em redes WiFi (RUSS;
HAGHANI, 2009). Contudo, modelos que sugerem o uso de distribuicdbes de cauda
pesada para capturar a autocorrelagao temporal das perdas nao consideram o uso si-
multaneo de variaveis de camada fisica e de enlace na modelagem. Nos modelos que
utilizam o HMM na modelagem de perdas em redes WiFi como em (CARDOSO; RE-
ZENDE, 2009; SALIH et al., 2009; NGUYEN; ROUGHAN, 2013; GOMEZ et al., 2012;
HARTWELL; FAPOJUWO, 2004) observa-se a auséncia do uso das caracteristicas
fisicas e de acesso do meio. Nestes modelos, sdo considerados unicamente as séries

de perdas de pacotes observadas.

4.2 Metodologia

Neste capitulo & apresentado um novo modelo de perda de pacotes, bem como
a metodologia utilizada. A sequéncia de atividades realizadas durante o processo de
desenvolvimento e validacao do modelo sao apresentadas na Figura 4.1. Cada etapa

é apresentada individualmente em secao especifica dentro deste capitulo.

Inicialmente sao apresentadas as caracteristicas do cenario utilizado para coleta
das amostras de dados utilizadas. As amostras de trafego real foram usadas para
identificar as variaveis a serem usadas para caracterizar o comportamento de perdas

de forma mais precisa (KUHN; JOHNSON, 2013).
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Definicao e coleta dos dados em
cenario controlado

2

Interpretacao e definicao das
variaveis utilizados no modelo

\2

Clusterizacao dos dados e verificacao
do nimero de grupos definidos

\2

Treinamento do HMM com nUmero de
estados definidos na clusterizacao

\2

Definicao do modelo de perdas
baseado nos estados observados

v

Validacao e comparacao do resultados
com outros modelos de perdas

Figura 4.1: Sequéncia de atividades para realizagao do trabalho.

Em seguida, as variaveis coletadas no cenario sao interpretadas e a partir de
andlises especificas sao definidas quais das variaveis candidatas sao utilizadas na
definicdo do modelo de perdas. Um dos grandes desafios foi selecionar as variaveis
e correspondentes parametros relevantes que permitisse confiar que o modelo cons-
truido pudesse descrever o comportamento de perdas com um grau de precisao seme-
Ihante na amostra de validagao, coletada de forma independente da amostra usada na
criacdo do modelo. Remover variaveis irrelevantes ou redundantes é importante para
tornar 0 modelo mais simples e conciso, reduzindo a complexidade computacional
da parametrizacdo e também no uso do modelo para simulagdes computacionais. A
identificagao das variaveis relevantes, irrelevantes e redundantes foi realizada através

da utilizacao da correlagdo computacional entre as variaveis.
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Apoés definidas as variaveis a serem usadas no modelo de perdas baseado no
HMM, estas foram agrupadas a partir de técnicas de clusterizacao para identificagao
do numero de grupos de similaridade a partir de dendrogramas. O dendrograma € um
diagrama de arvore que exibe os grupos formados por agrupamento de observagoes
em cada passo e em seus niveis de similaridade. A quantidade de grupos provaveis
foi utilizado como o numero de estados para treinamento do HMM. O treinamento
nao supervisionado da HMM detecta similaridade e anomalias, agrupando os dados
a partir de caracteristicas observaveis. Uma analise posterior permite que os estados

identificados sejam interpretados e as rajadas de perda modeladas.

A partir dos estados identificados apds o treinamento do HMM, foi identificado e
interpretado o comportamento das perdas dentro de cada estado. Em seguida foram
definidas as distribuicoes de probabilidade que melhor representassem esse compor-
tamento. A validacao do modelo foi avaliada em amostras que nao foram usadas para
construir ou ajustar o modelo, de modo que fornecam um senso imparcial de eficacia
do modelo (KUHN; JOHNSON, 2013). Os resultados serao comparados com 0S mo-

delos mais atuais de perdas disponiveis na literatura.

4.3 Cenario de coleta de dados

A analise do comportamento de perda de pacotes em redes sem fio IEEE 802.11 foi
realizada a partir da coleta de amostras reais em um ambiente indoor. Na maioria dos
casos ¢ dificil determinar um ambiente fisico que represente o comportamento real de
redes locais sem fio, isto porque em redes internas deve-se considerar fatores como
a existéncia de paredes, portas, pessoas, dispositivos e outros obstaculos que po-
dem afetar as propriedades fisicas do canal de transmissdao (CARDOSO; REZENDE,
2009). Baseando-se nestas condig¢oes, foi utilizado um cenario de transmissao em

rede IEEE 802.11 em modo infraestrutura como mostrado na Figura 4.2.

Neste cenario proposto para coleta dos dados, o meio de transmissao utilizado
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Figura 4.2: Cenario utilizado para coleta de dados em rede sem fio IEEE 802.11.

€ compartilhado com diversos dispositivos sem fio (smartohones, notebooks e outros
mobile devices) conectados no mesmo AP principal ou por outros dispositivos conec-
tados em outros APs que compartilham do mesmo canal para transmissao de dados.
Nestes casos, pode acorrer a sobreposicao de canais de mesma frequéncia ocasio-
nando interferéncias na camada fisica ou colisdes de camada MAC devido a existéncia
de terminais ocultos, como mostrado na secao 2.3.1. As perdas de pacotes ocorrem
devido a uma combinagao de problemas de camada fisica e MAC. Assim, essas per-
das nao podem ser estimadas puramente com base em variaveis de camada fisica,
como por exemplo a SNR (GIUSTINIANO et al., 2010). Neste caso € necessario a
insercao de caracteristicas inerentes a camada MAC. No cenario proposto, nao é le-
vado em consideragdo o valor numérico da distancia e das interferéncias de paredes
ou outras caracteristicas que podem ocasionar o desvanecimento do canal entre o AP

e o dispositivo teste, pois a SNR € uma variavel afetada por ambos os fatores.

As coletas foram realizadas em dias e horarios variados de maneira a capturar
diferentes situacoes de comportamento da rede em estudo. Ainda, para capturar as
variagoes nos parametros de camada fisica do canal de transmissao, o dispositivo

de teste (notebook) com interface Wi-Fi conectado a rede foi movido em diferentes
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pontos de distancia em relagcdo ao AP durante a coleta das amostras. Os enlaces onde
foram realizadas as coletas se encontravam em constante utilizacao, apresentando
sempre uma quantidade variada de usuarios conectados no AP ou em outros APs de
mesmo canal de transmissdo. Em modo infraestrutura, o AP gerenciou os pacotes
transmitidos entre o PC conectado a rede Ethernet por um switch e o dispositivo de

teste conectado a rede sem fio. A configuracdo do AP é apresentada na Tabela 4.1.

Tabela 4.1: Caracteristicas de configuragao do AP.

Parametro do AP Descricao
Fabricante/Modelo TP-Link TD-W8961N
Caracteristicas 300Mbps Wireless N ADSL2+ Modem Router
Modo de operacao Briedge

Versao IP IPv4

Servigo DHCP Desabilitado

Canal Fixo para cada coleta (1, 6 ou 11)
Intervalo de Beacon 100 milisegundos
RTS/CTS Threshold 2347 bytes

Threshold de fragmentagao 2346 bytes

Protocolo Wireless IEEE 802.11b+g+n

11b/g - 20 MHz

Largura de banda canal 11n - 20 ou 40 MHz

O fluxo de dados transmitido € enviado do PC configurado como cliente a partir
de um aplicacao cliente-servidor UDP (User Datagram Protocol). O dispositivo de
teste configurado como servidor recebeu o fluxo de dados unicast de forma que nao
ocasionasse congestionamento na rede. Os pacotes foram gerados em uma taxa de
mil pacotes por segundo com tamanho fixo de 162 bytes (128 bytes do cabecalho UDP,
protocolo IP e payload, e por fim 34 bytes do protocolo IEEE 802.11), o que nao afetou
significativamente o desempenho da rede sob o protocolo IEEE 802.11b/g/n utilizado
nas coletas de dados. Retransmissdes decorrentes de perdas de pacotes nao foram

consideradas neste processo de coleta para analise.

Foram coletados aproximadamente 7 horas de transmissdes. Os parametros fo-
ram coletados a partir da observacao dos canais de transmissao utilizando o analisa-
dor de redes sem fio AirCheck™ Wi-Fi Tester desenvolvido pela Fluke Networks. As

caracteristicas do sinal de transmissao foram obtidas por um bash script no notebook
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(Sistemas Operacional Linux Ubuntu 18.4). O esquematico que representa o cenario

de coleta dos dados € apresentado na Figura 4.3.

cliente

% bash script
)
.___ Q servidor
= —> N
= gL
PC Local Network <2
O J s
N Poténcia
AP Qualidade
“¥  Bjt Rate
Chegadas

Jitter
Atraso

EH |:> [=) Ocupacio
75y B NUmero usudérios
Analisador

Figura 4.3: Cenario de coleta das amostras e arquivos de saida.

Foram coletadas informagdes da SNR (dB), da poténcia do sinal (dBm), da taxa
de transmissao (Mbps) e da qualidade do canal (0 até 1). A SNR é relacao entre a
poténcia do sinal e a poténcia do ruido observada no receptor. A qualidade do canal
€ uma razao entre a maior SNR possivel e a SNR instantanea. Na pratica essa razao

tem influéncia direta da SNR que é usada na sua estimacao.

O analisador de rede permitiu a coleta dos parametros de ocupacgao (%) do canal
de transmissao e do numero de usuarios conectados no AP e nos demais APs que
utilizam o mesmo canal de transmissao. Em uma rede WiFi com padrao 802.11b/g/n,
quando um elemento decide usar o meio ele faz a transmissao usando todas as sub-
portadoras do canal. A ocupacgao do canal € definida pela fragao de tempo que o canal
esta ocupado (FUKUHARA et al., 2009). A ocupacgao do canal é resultado direto do
algoritmo de controle de acesso ao meio. Essa ocupacao é impactada pelos disposi-
tivos conectados no canal observado, assim como também o comportamento desses

dispositivos em relagao a quantidade de dados que esta sendo transmitida por eles.
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Quando é realizado o armazenamento dos parametros da rede em um log de regis-
tro, 0 equipamento apenas registra uma média desde o0 momento que o analisador €

ligado.

A estimacao da ocupacao foi realizada com o equipamento Fluke Air Check em
periodos de 10 segundos de coleta. As demais variaveis também foram estimadas

durante o periodo de 10 segundos para permitir a analise conjunta.

A Figura 4.4 apresenta uma amostra coletada em 10 minutos de captura de SNR,
qualidade do sinal, poténcia do sinal e taxa de transmissao da interface de rede sem
fio. Esses valores sao obtidos de arquivos especificos do sistemas operacional do dis-
positivo teste que calcula uma estimativa desses valores. Nesta amostra, inicialmente
o0 receptor foi posicionado ao lado do AP e afastado até um limite maximo que per-
mitisse que o receptor continuasse conectado ao AP. Esse distanciamento se reflete
na qualidade do sinal ilustrado na Figura 4.4-B, que mostra uma qualidade superior
a 90% no inicio da amostra e qualidades inferiores a 70% no decorrer da coleta. Em
algumas amostras, ao final da coleta, o receptor foi movido para préximo do AP, no

qual apresentou uma melhora na qualidade, poténcia do sinal e na SNR.

A maxima taxa de transmissao na interface de rede também variou devido a esti-
mativa da taxa baseado na variagao da SNR, como indicado na Figura 4.4-D. A taxa
de transmissao esta relacionada ao tipo de modulacao do sinal utilizado para transmi-
tir os bits no canal de transmissao (por exemplo, BPSK, QPSK, 16-QAM, 64-QAM) e a
taxa de codificacdo FEC (forward error correction) (por exemplo, 1/2, 2/3, 3/4, 5/6). A
utilizagao do tipo de modulagao € baseado na estimagao da razao sinal-ruido do canal
de transmissao, no qual para um canal de transmissao de SNR alto permite o envio de
mais bits por simbolo, aumentando assim a taxa de transmissao. Por exemplo, para
um link 802.11n de baixa SNR utiliza modulagao BPSK a uma taxa de FEC de 1/2, no
qual transmite respectivamente para 20 e 40 MHz de largura de banda, 7,2 e 15 Mbps.
Em outro caso, para um SNR alto que utiliza modulacao 64QAM a uma taxa de FEC

de 5/6 permite transmissao de 72,2 e 150 Mbps, respectivamente para 20 e 40 MHz
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Figura 4.4: Dados coletados na interface WIFi do Notebook: (A) SNR, (B) qualidade
do sinal, (C) poténcia do sinal e (D) taxa de transmissao.

de largura de banda (KARMAKAR; CHATTOPADHYAY; CHAKRABORTY, 2017).

Ainda para a mesma amostra coletada da Figura 4.4, é apresentado na Figura
4.5 a ocupagao e o numero de usuarios do canal utilizado para realizar a transmissao
dos dados da aplicacao cliente-servidor. Como ja indicado anteriormente, devido a
limitagbes do analisador de redes sem fio foi necessario realizar uma amostragem
a cada 10 segundos. Desta forma, os valores apresentados correspondem a média

calculada no analisador em cada janela de amostragem.

A identificacao das perdas de pacotes das amostras coletadas foi realizada a partir
do registro no receptor dos pacotes recebidos. Cada pacote enviado da origem possui

um identificador numérico Unico e sequencial, no qual quando este pacote € ausente
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Figura 4.5: Dados coletados no analisador de redes: (A) ocupacao do canal e (B)
numero de usuarios conectados no mesmo canal de transmissao.

ou nao observado no receptor ele é considerado como perdido. Os pacotes recebidos
sdo identificados por 0 e os perdidos com 1. A Figura 4.6 apresenta a sequéncia
de chegadas e perdas para a mesma amostra realizada na coleta dos dados das
Figuras 4.4 e 4.5. Como os valores apresentados na Figura 4.6-A sdo mostrados
individualmente por pacotes, foi calculado a taxa de perdas também em janelas de
10 segundos (Figura 4.6-B), assim como realizado para os valores de ocupacao e
nuamero de usuarios conectados no canal. Essa amostra possui dois momentos de
alta concentracao de perdas de pacotes, no qual pode-se visualizar observando a

Figura 4.6-B com as taxa de perdas superiores a 60%.
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Figura 4.6: Dados observados: (A) sequéncia das chegadas e perdas de pacotes e
(B) taxa de perdas por janela de amostragem.
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Antes de realizar o treinamento do HMM a partir dos dados observados que foram
coletados durante a aquisicao das amostras, foi necessario realizar um estudo sobre
quais destas variaveis poderiam ser utilizadas. Na proxima secdo sdo apresentados
os testes de aderéncia e as justificativas para escolha das variaveis relevantes a serem

empregadas no modelo proposto.

4.4 Escolha das variaveis

Como ja indicado na secao anterior, durante as coletas de dados foram obtidos di-
versos parametros do dispositivo mével e da rede que serao analisados para utilizacao
no treinamento do HMM. Um dos grandes desafios nesta etapa é definir quais as
variaveis sao ideais para serem utilizados no modelo de perdas. Algumas abordagens
sao aplicadas neste processo, no qual as variaveis (em alguns casos, também cha-
mado de caracteristicas) que foram analisados como candidatos para nao compor o
modelo sao classificados em irrelevantes e redundantes (BERMINGHAM et al., 2015).
Os conjuntos de variaveis irrelevantes e redundantes resultam em baixa precisao dos
modelos baseados e devem ser removidos dos conjuntos de dados de treinamento
para obter um bom desempenho dos modelos. Eliminar variaveis irrelevantes melhora
a precisao e reduz o tempo computacional para execug¢ao de um modelo proposto, en-
guanto a remocao de recursos redundantes também reduz o tempo computacional e

a precisao do conjunto de dados do modelo (DUANGSOITHONG; WINDEATT, 2009).

Redundante e irrelevante sdo duas nogdes bem diferentes, pois uma variavel re-
levante pode ser redundante na presenca de outra variavel relevante com a qual esta
fortemente correlacionado. Desta forma, foi definido que em um conjunto de variaveis
que apresentam alta correlagao entre si podem ser reduzidos a escolha de somente
uma variavel relevante, isso porque deseja-se observar a relagado dessa variavel nas
perdas que podem ocorrer na transmissao. De outra forma, uma variavel pode ser

considerada irrelevante quando este dado nao possui correlagdo com o fendémeno ob-
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servado que se deseja modelar.

O teste de correlagao das variaveis foi realizado a partir do uso de fungdes dis-
poniveis no Software R (R CORE TEAM, 2019). Essas funcées possuem como en-
trada dois vetores de tamanhos iguais, no qual sera testada a correlacao entre esses
vetores. E possivel utilizar diferentes métodos para o teste de correlacido, como os

coeficientes de Pearson, Kendall ou Spearman.

O método de Pearson utiliza um coeficiente de correlagao (p) que pode assumir
valores no intervalo de -1 a +1, no qual p = +1 apresenta uma correlagao positiva
perfeita entre as duas variaveis analisadas, para p = —1 apresenta uma correlacao
negativa perfeita e p = 0 indica que as duas variaveis nao dependem linearmente uma
da outra. Esse método é comumente aplicado a conjuntos de dados que possuem

relagao linear direta. O coeficiente p de Pearson é obtido com a Equacao 4.1

_ > (i = T) (i — 9) , 4.1
SRV, SN T ERY S 1)

onde, x1, s, ..., 2, € y1,¥2, ..., Y, SA0 0S valores das duas variaveis que estao sendo

n

testadas. z e j sdo as médias aritméticas de ambas as variaveis, noqual z = =-3°" | z;
o 1
ey = ﬁ'Z?:lyi'

O coeficiente de correlagcao Kendal (7) avalia o grau de similaridade entre duas
variaveis. Para comparar dois conjuntos de dados ordenados, a abordagem do Kendall
€ contar o niumero de pares diferentes entre esses dois conjuntos ordenados. Esse
numero fornece uma distancia entre os conjuntos, chamada de distancia da diferenca
simétrica (symmetric difference distance). Uma vantagem de 7 sobre o coeficiente
de Spearman, que sera apresentado a seguir, € que 7 pode ser generalizado para
um coeficiente de correlacao parcial. O coeficiente = de Kendal é expressado pela

Equacao 4.2 (CHOK, 2010)

i 2 sgnl@i — x5) sgn(yi — ;)

’ n(n—1)
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onde,

sgn(z; —z;) =< 0 se (i —xj)=0- (4.3)

1 se(yi—y;)>0

sgn(yi —yj)) =4 0 se(y;—y;)=0- (4.4)

-1 se (yz_yj) <0

\

Semelhante ao coeficiente de correlagao anterior, o 7 de Kendall varia de -1 a +1,

com o valor absoluto de 7 indicando a forca de correlagao entre as duas variaveis.

O coeficiente de correlagao de ordem de classificagcdo de Spearman () € uma
versao baseada em classificacdo do coeficiente de correlacao de Pearson. Seu co-
eficiente de correlacao da amostra ¢ pode ser escrito como mostrado na Equacao

4.5:

oo v ((rank(z;) — rank(x))(rank(y;) — rank(y))
VI (rank(z,) — rank(@))? S0 (rank(y;) — rank(y))?

(4.5)

onde, rank(z;) € rank(y;) sdo as ranks da observagdo na amostra. As ranks sao
pesos atribuidos em ordem crescente para os valores dos dados analisados na série,
inicialmente também ordenados de forma crescente. Por exemplo, para o menor valor
da série x é atribuido o peso 1 e para o maior valor da mesma série é atribuido o peso

igual ao numero maximo de dados da série .

Assim como nos dois primeiros modelos de verificagao de correlagao o coeficiente
de correlacao de Spearman também varia de -1 a +1 e o valor absoluto de ¢ descreve
a forca de correlacdo entre os dois conjuntos de dados analisados. Quanto mais
proximo o valor de 0 for, mais fraca € a correlacdo entre as duas variaveis. Caso

contrario, as duas variaveis sao correlacionadas quanto mais proximas a -1 ou a +1



78

elas forem.

4.4.1 Variaveis de camada fisica

Dentre as variaveis de camada fisica, foram analisados a SNR, a qualidade do sinal
e a poténcia do sinal. Foram calculados os valores dos coeficientes de correlagao p,
7 € ¢ de similaridade dessas variaveis. Para isso foram escolhidas quatro amostras
de dez minutos para analisar esses valores. Contudo, foram também testadas outras
amostras que também apresentaram resultados semelhantes, no qual cada amostra
representa o tempo de dez minutos de coleta. Os resultados dessas quatro amostras
sao apresentados na Tabela 4.2 e mostram alto nivel de similaridade relacionada entre

os dados.

Tabela 4.2: Teste de correlagao utilizando os métodos Pearson, Kendall e Spearman.

Amostra | Parametros comparados Pearson  Kendall  Spearman
(p) (1) ()
SNR+Qualidade 0,989 0,823 0,902
1 SNR+Poténcia 0,996 0,875 0,931
Qualidade+Poténcia 0,989 0,840 0,913
SNR+Qualidade 0,990 0,808 0,894
2 SNR+Poténcia 0,989 0,781 0,877
Qualidade+Poténcia 0,991 0,816 0,900
SNR+Qualidade 0,967 0,879 0,960
3 SNR+Poténcia 0,961 0,863 0,953
Qualidade+Poténcia 0,971 0,889 0,964
SNR+Qualidade 0,987 0,904 0,963
4 SNR+Poténcia 0,997 0,935 0,976
Qualidade+Poténcia 0,986 0,894 0,958

Como observado, os coeficientes de correlacdo sao proximos a +1, principalmente
para o método Pearson, o que demonstra que essas trés variaveis sao fortemente cor-
relacionados. Ao testar a correlacao entre o percentual de perda de pacotes com a
SNR foi observado um coeficiente de correlacao p < —0,7230. Esses testes foram
realizados em diferentes trechos da amostra coletada, apresentando em alguns deles
coeficientes p < —0,9. Isso demonstra que o valor da SNR possui um impacto inverso

nas perdas, no qual quanto maior a SNR menor é o percentual de perdas devido as
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melhores condi¢cdes do canal fisico para transmissao dos dados. Desta forma, foi con-
siderado utilizar somente a SNR para treinamento do HMM, dentre estas variaveis que
foram testadas inicialmente. Embora essas variaveis estejam correlacionados como
apresentado por exemplo entre a poténcia do sinal e SNR em (ZHU et al., 2004), esses
testes de correlagao reforcam a escolha das variaveis do modelo a ser apresentado.
Esta escolha corrobora ndo somente pela andlise de correlagdo das variaveis observa-
das, mas também por outros autores que descrevem a SNR como o atributo principal
de um sistema para modelar de perdas de pacotes que ocorrem em rajadas (GUHA;

SARKAR, 2008).

Para os valores da taxa de transmissao na interface de rede, os mesmos sao
estimados em funcao da largura de banda utilizada e da SNR. Assim, devido ao uso
da SNR ter sido definida como variavel de entrada do treinamento do HMM a taxa de

transmissao nao sera usada.

4.4.2 Atraso e Jitter

A verificacao das variaveis de atraso e jitter foi realizada a partir da coleta de
um fluxo de transmissao de pacotes ICMP echo request (ping) de 64 bytes a cada
200 milissegundos da origem para o dispositivo destino conectado a rede Wi-Fi. O
atraso foi estimado a partir do tempo de duragdo do envio da requisicao ICMP e o

recebimento da resposta dessa requisicao (echo reply) no dispositivo de origem.

O tempo de envio e recebimento da resposta € chamado de RTT (Round Trip
Time), no qual segundo Mirkovic et al. (2018), pode ser influenciado por trés fato-
res: primeiro, pelo tempo necessario para que o sinal se propague por um meio fisico
especifico de transmissao; segundo, pelo atraso de serializagdao no qual consiste no
tempo necessario para transmitir um pacote de dados para o link; e por ultimo, pelo
atraso na fila, definido pelo tempo que um pacote espera na fila nos dispositivos en-

quanto aguarda que os pacotes a frente sejam desenfileirados e transmitidos (MIR-
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KOVIC; ARMITAGE; BRANCH, 2018). O jitter foi obtido a partir da variacao do atraso

dos pacotes recebidos.

Além dos valores de atraso e jitter obtidos durante a transmissao do ICMP, também
foram coletados os pacotes recebidos da transmissao da aplicacao cliente-servidor, a
SNR no dispositivo destino e a ocupacao do canal. O resultado dessa transmissao €
apresentado na Figura 4.7. Como mostrado, ha trés momentos de alta taxa de perdas
de pacotes. Essas perdas ocorrem em momentos de baixos niveis de SNR como mos-
trado na Figura 4.7(B), no qual apresenta mudancas abruptas devido a movimentacao
dos dispositivos teste durante a coleta de dados. Ao observar o atraso e o jitter, €
possivel identificar um aumento dessas duas variaveis também para baixos niveis de

SNR.
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Figura 4.7: Amostra para teste do atraso e jitter: (A) taxa de perdas, (B) SNR e
ocupacao do canal, (C) atraso fim-a-fim, e (D) jitter.

No IEEE 802.11, a taxa de transmissao depende de muitos fatores, como a lar-
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gura de banda do canal, numero de fluxos espaciais (spatial streams), o intervalo
de guarda, a taxa de codificacdo e o tipo de modulacao de radio frequéncia. A
combinacao de todos esses recursos determina a taxa de transmissao na camada
fisica que varia de 6,5 Mbps a um maximo de 600 Mbps, como por exemplo no caso

do IEEE 802.11n (KARMAKAR; CHATTOPADHYAY; CHAKRABORTY, 2017).

A Tabela 4.3 apresenta as taxas de transmissao para diferentes valores limite de
SNR. Essa tabela demonstra que quanto mais baixa o valor da SNR mais baixa é
a taxa de transmissao devido a utilizagao de esquemas de modulagao menos efici-
entes como o BPSK, bem como o uso maior de informacao redundante. A taxa de
transmissdo é afetada até 25 dB de SNR, no qual a partir dessa medida a taxa se
mantém constante dependendo apenas da largura de banda e do intervalo de guarda

configurados no AP.

Tabela 4.3: Taxas de transmissao IEEE 802.11n.

Taxa de transmissao (Mbps)
mSir:\ilrio Modulacao cc]c-?i:‘(igadgeéio 20 MHz 40 MHz

800ns 400ns | 800ns 400ns
2 BPSK 1/2 6,5 7,2 13,5 15,0
5 QPSK 1/2 13,0 14,4 27,0 30,0
9 QPSK 3/4 19,5 21,7 40,5 45,0
11 16-QAM 1/2 26,0 28,9 54,0 60,0
15 16-QAM 3/4 39,0 43,3 81,0 90,0
18 32-QAM 2/3 52,0 57,8 108,0 120,0
20 32-QAM 3/4 58,5 65,0 121,5 135,0
25 32-QAM 5/6 65,0 72,2 135,0 150,0

Ao correlacionar os dados obtidos e apresentados na Figura 4.7, foi observado que
as maiores taxas de perdas, superiores a 20% dos pacotes, ocorreram entre os valores
de SNR inferiores a 25 dB. Neste intervalo o atraso e o jitter se mostraram fortemente
correlacionado com a SNR, apresentando um fator de correlagdo p = —0,9442 e p =
—0,90255 respectivamente. Ainda para o mesmo intervalo, a SNR indicou um p =

—0.64364 em relacao as perdas.

Para valores de SNR superiores a 25dB, as perdas de pacotes apresentaram res-

pectivamente correlacao de p = 0,82219 e p = 0,79525 em relacao ao atraso e o jitter
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observados. Essa correlacdo é esperada pois a taxa de transmissao neste intervalo
de SNR foi maxima e constante, independente de outros fatores, o que resultou em ta-
xas baixas e constantes de perdas. Neste intervalo as perdas se mostraram inferiores

a 10%.

Desta forma, observa-se uma forte influéncia da SNR nos tempos de atraso e
também no jitter. Diferentes trabalhos publicados mostram que ambas as variaveis de
atraso e jitter estao relacionados com fatores fisicos do canal de transmissao, neste

caso a SNR. Essas justificativas sao apresentadas a seguir.

Um estudo realizado em uma rede IEEE 802.11g utilizando um cenario similar ao
da Figura 4.2, porém para uma aplicacao cliente-servidor VolP sobre TCP, mostrou que
a SNR afeta significativamente o atraso e o jitter (RIVERA-LARA et al., 2008). Resul-
tados mostraram que tanto o jitter quanto a quantidade de pacotes perdidos aumenta
significativamente quando a SNR comeca a diminuir a partir de 20dB até 11dB (limite
minimo de SNR testado). Para valores de SNR maiores que 20dB essas variaveis
apresentaram valores aproximadamente lineares ao longo das coletas de amostras.
Em contrapartida, o atraso diferente do jitter e das perdas, aumenta gradativamente a

medida que a SNR diminui a partir de 90dB até 11dB (RIVERA-LARA et al., 2008).

Para baixos valores de SNR, Liu et al. (2011) apresentam resultados no qual o
atraso aumenta a medida que a SNR diminui a partir de de 15dB para 9dB. Essa
diminuicdo da SNR também aumentou a taxa de perdas no link 802.11b testado. Para
Karmakar, Chattopadhyay e Chakraborty (2016) a taxa de perdas e o atraso dos pa-
cotes em uma rede 802.11ac passam a aumentar quando a SNR esta abaixo de 30dB

(KARMAKAR; CHATTOPADHYAY; CHAKRABORTY, 2016).

O jitter de pacotes UDP é de grande importancia quando usado, por exemplo, para
streaming de video em tempo real, pois os dados geralmente sao armazenados em
buffers de memoria pelo aplicativo de video. Mukherjee et al. (2009) apresentaram em
sua pesquisa um aumento do jitter para baixos valores de SNR a partir de 20dB, em

contrapartida para valores superiores desse SNR o jitter apresentou menores valores
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para uma rede 802.11b/g (MUKHERJEE; PENG; GAQO, 2009). Embora as perdas

de pacotes sejam minimas para valores altos do jitter observados neste estudo, elas
podem ter um efeito consideravel em um fluxo de video, causando artefatos de video,

como o congelamento de quadros.

Como indicado nos diferentes trabalhos anteriores e nos testes de correlacao, a
SNR afeta diretamente os principais parametros de QoS como o atraso, jitter e a taxa
de perdas. Baseado nestas condigOes, decidiu-se pela utilizacao apenas da SNR

como o fator dominante na modelagem de perdas na camada fisica.

4.4.3 Variaveis de camada MAC

Nesta secado sao testadas as variaveis de ocupagcao e do numero de usuarios
compartilhando o mesmo canal. Inicialmente foram calculados os coeficientes de
correlacao da ocupacao do canal em relagao ao nimero de usuarios compartilhando o
canal. Para quatro diferentes trechos de amostras foi observado os valores dos coefi-
cientes p, 7 € ¢ como mostrados na Tabela 4.4. Como observado, a taxa de ocupagao
do canal ndo necessariamente esta relacionada ao numero de usuarios conectados.
Isso porque os usuarios compartilhando um canal podem ter um perfil de transmissao
diverso, com maior ou menor uso da rede. Da mesma forma, um canal com alto nivel
de ocupacao pode estar sendo afetado fortemente apenas por um usuario, que pode

estar transmitindo ou recebendo streaming de video em alta resolucao, por exemplo.

Tabela 4.4: Teste de correlagao da ocupacgao do canal com o nimero de usuarios.

Trecho de Amostra Pearson (p) Kendall () Spearman ()

1 0.348 0.271 0.401
2 -0.067 -0.001 0.008
3 0.809 0.359 0.475
4 0.648 0.287 0.410

Ao analisar a correlacao da ocupacao do canal e o nimero de usuarios em relagao
as taxas de perdas de pacotes nas mesmas amostras usadas nos resultadas da Ta-

bela 4.4 é possivel verificar que as perdas sado visualmente predominantes em al-
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tas ocupacdes, como mostrado na Figura 4.8. A Figura 4.8(A) mostra as séries de
ocupacao e numero de usuarios, enquanto que a Figura 4.8(B) mostra a série do
percentual de perdas. As perdas sao mais evidentes em percentuais maiores de

ocupacao do canal, enquanto que o niumero de usuarios nao afeta esse percentual

de perdas.
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Figura 4.8: Dados observados: (A) ocupacao em relagao ao nimero de usuarios
conectados no canal e (B) taxa de perdas por janela de amostragem.

A Figura 4.8(A) apresenta a sequéncia de dados da ocupagao e numero de usuarios
das quatro amostras utilizadas no calculo dos coeficientes de correlacao da Tabela
4.4. A Figura 4.8(B) mostra a taxa de perdas de pacotes no mesmo intervalo ob-
servado da Figura 4.8(A). Ao verificar a correlacao entre esses dados foi constatado
qgue: o numero de usuarios em relacao a taxa de perdas apresenta p = —0.0778914,

T = —0.07251272 e ¢ = —0.07891022, logo esses dados nao estao relacionados; a
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ocupacao do canal em relacao a taxa de perdas apresentou p = 0.8162346, 7 =
0.4975907 e ¢ = 0.7232222, desta forma neste ultimo caso, essas duas variaveis apre-

sentaram consideravel nivel de correlagao entre si.

A ocupagao do canal é utilizado como principal variavel de entrada em diferentes
métodos aplicados em redes sem fio (GANDARILLAS et al., 2014). Desta forma, a
utilizacao do comportamento de ocupacao do espectro de WiFi é vital para o planeja-
mento do uso do espectro e o desenvolvimento de dispositivos sem fio na faixa ISM de
2,4 GHz, incluindo modelos de representacao dessas redes (RAJAB; BALID; REFAI,
2015).

Baseado na baixa correlagao das perdas com o numero de usuarios conectados
no canal de transmissao, essa variavel nao foi considerada como uma entrada do mo-
delo para treinamento no HMM, diferente da ocupacao do canal que sera considerado

devido ao alto nivel de correlagao observado.

4.5 Modelo de Perdas

4.5.1 Hidden Markov Model (HMM)

Um HMM é composto de dois processos estocasticos acoplados. O primeiro é
uma cadeia de Markov e o outro € um processo de observacao cuja distribuicao a
qgualguer momento é totalmente determinada pelo estado atual da cadeia de Markov
do primeiro processo (SILVEIRA; SILVA, 2012). Em outras palavras, o HMM é usado
na modelagem de processos Markovianos que geram comportamentos observaveis
de forma indireta, em funcao das transicoes entre os estados da cadeia de Markov
que governa o processo inicial, mas que nao pode ser diretamente observado sem
a observacao do segundo processo. Desta forma, o comportamento do processo da

cadeia de Markov esta escondida do observador.

Para ilustrar a estrutura do HMM, a Figura 4.9 mostra o diagrama de transi¢ao
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de estado de um HMM de dois estados. Cada um dos dois estados ocultos (y;) €
mapeado para um dos trés resultados observaveis (x;) com alguma probabilidade
(bir). As probabilidades de transi¢cao de estado (a;;) sao as probabilidades de passar

de um estado oculto para outro.

a2l

all

X1 X2 X3

Figura 4.9: Diagrama de transicao de estado de um HMM (TOLEDO; KATZ, 2009).

A variavel estocastica Y,,, denota a cadeia de Markov de N estados subjacentes
que pode assumir valores do espaco de estados Y em diferentes instantes de tempo
t. O espaco de estado € indicado por Y = {y1,42,y3,.-.,yn—1,yn} (SILVEIRA; SILVA,
2012). O numero de estados do modelo de perdas de pacotes para rede WiFi sera de-
finido na subsecao 4.5.2 a seguir. Cada estado representa o estado atual do sistema
em observacao, onde cada estado representa o comportamento das perdas de paco-
tes do modelo no instante ¢. Os estados sao importantes para indicar, em condi¢cdes
de percentual de perdas, qual o melhor e pior estado, onde ainda é possivel obter

estados intermediarios de perdas quando N > 2.

Uma vez que uma cadeia de Markov nao mantém nenhum histérico, nem o HMM,
entao a Unica coisa que um modelo oculto de Markov pode lembrar € em qual estado
ele estd no momento ¢ que é observado e nao é possivel modelar dependéncias entre
eventos distantes (SCHUSTER-BOCKLER; BATEMAN, 2007). Esta é a limitagdo mais
importante do HMM que resulta da propria propriedade de cadeias de Markov. Os
estados de um HMM sao ocultos e nunca sao observados diretamente (SILVEIRA;

SILVA, 2012).
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A probabilidade de transicao entre os N estados do HMM é descrita por uma matriz

quadrada N x N igual a A = {a;;}, onde

aij = P(Y, = yj[Yo-1 = ui) (4.6)

Dentro do modelo de perdas, o sistema transita entre os N estados do HMM,
indicando o comportamento no qual o sistema pode sofrer com as diversas condicoes
de qualidade de uma rede WiFi. Desta forma, de um bom estado com baixos niveis
de perdas de pacotes o sistema pode migrar para um estado ruim ou intermediario,
onde as perdas ocorrem com mais ou menos intensidade. Ainda, o sistema pode
permanecer no mesmo estado de perdas quando as condigdes de qualidade da rede

se mantém estaveis.

Sabendo que € impossivel definir o estado atual do sistema no instante ¢ de forma
direta, faz-se necessario o uso de um conjunto de observacoes que permita dizer qual
o estado atual do sistema. O processo de observacao € denotado pela variavel es-
tocastica { X,,} que possui M simbolos. Como {X,,} é o processo de observacao, seus
simbolos sao geralmente determinados pelo que esta sendo modelado. O treinamento
estabelece as probabilidades b;;, 0 que permite fazer selegao posterior do estado mais
provavel y,, a partir dos valores observados de z;. Essa variavel pode assumir valores
do conjunto de observaveis também em diferentes instantes de tempo ¢ (SILVEIRA;
SILVA, 2012). A probabilidade de observacao é representada por uma matriz N x M
igual a B = {b;;}, no qual

Apéds cada transicdo ser feita entre os N estados, um simbolo M de saida de
observacgao é produzido de acordo com a distribuicao de probabilidade que depende
do estado atual definida na matriz B. Essa distribuigao de probabilidade é mantida fixa

para o estado, independentemente de quando e como o estado € inserido.
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No modelo de perdas, o conjunto de observacgdes z,, € definido pelos simbolos de-
finidos pelos valores inteiros da SNR e da ocupacao do canal da rede WiFi. Isso quer
dizer que para cada combinacao das variaveis de SNR e ocupacao do canal no ins-
tante t o HMM podera definir qual o estado mais provavel Y,, que representa o sistema
naquele momento ¢. Observe que neste momento o HMM apenas define qual o estado
mais provavel atual do sistema sem considerar o real comportamento das perdas de
pacotes do estado. Para o HMM esta analise de cada estado € irrelevante, o que faz
com que o modelador do sistema necessite analisar e caracterizar o comportamento
das perdas dentro de cada estado. O estado mais provavel € obtido utilizando-se o

algoritmo de Viterbi (VITERBI, 1967).

A distribuicao que descreve o estado inicial do HMM no instante ¢t = 1 é indicado

pelo vetor [[ = {m;} no qual possui N dimensdes, com (SILVEIRA; SILVA, 2012)

m = P(Y1 = s:) (4.8)

A Tabela 4.5 apresenta um exemplo de uma tipica sequéncia de observagao do
modelo proposto. Neste exemplo, 7" representa o tamanho da sequéncia de observacao
baseado nas observagdes das variaveis de SNR e ocupacéo. No inicio da sequéncia
de observacao, com instante t = 1, no qual a SNR ¢é igual a 22dB e a ocupacao do
canal é igual a 10% o HMM indica que o estado atual do sistema é igual a s; (estado
1) baseado no vetor de inicializagéo [[. A cada tempo, ¢, um novo estado é inserido
com base na probabilidade de transicdo da matriz A que depende do estado anterior
(a propriedade Markoviana). Observe que a transicao pode ser tal que o processo
permanece no estado anterior, como visto no instante ¢ = 3 no qual o sistema perma-

neceu no estado 2 em relagao ao estado anterior.

No HMM o conjunto desses parametros do modelo é indicado como uma tupla
dada por A = (], 4, B), e dado os seus significados probabilisticos, onde >>~ 7, = 1,

Zj.v:l a;=1e E;‘il b;; = 1 s80 restricoes que devem ser respeitadas.
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Tabela 4.5: Exemplo tipico da sequéncia de observacao baseado no modelo

proposto.
Instante de tempo (t) i1 2 3 4 5 6 7 8 .. T
Estado escondido Yi Y2 Y2 Y1 Ys Ys Y1 Y2 ... YN—2
SNR (dB) (z1) 22 63 62 44 41 23 46 56 .. 77
Ocupacgao do canal (%) (z2) 10 24 14 16 41 56 85 45 .. 23

Uma importante tarefa dentro da abordagem de modelagem do HMM é o problema
de estimativa dos parametros, ou seja, como é realizada a inferéncia dos valores de
A dado um conjunto de dados amostrais da sequéncia de treinamento. Para soluci-
onar este problema, sao utilizadas técnicas de estimativa iterativa dos parametros de
maxima verossimilhanca do HMM. Normalmente, neste caso € aplicado o algoritmo
Baum-Welch (ADAMS; BELING; COGILL, 2016) e durante o processo de treinamento
do modelo proposto foi usado este algoritmo. Esse algoritmo é um caso especial de
uma classe de algoritmos iterativos para estimativa de maxima verossimilhanca conhe-
cido coletivamente como o método Expectation-Maximization (EM) (SILVEIRA; SILVA,
2012). Qualquer algoritmo baseado em EM comeca com uma estimativa inicial de
parametros e produz estimativas sucessivamente melhores, garantindo convergéncia
para um maximo local na fungao de verossimilhanca sempre que houver. Neste caso,
o critério adotado para definicao do melhor treinamento do HMM obtido neste traba-
Ilho é o maior valor de verossimilhanca. Para o treinamento foram usadas bibliotecas

disponiveis no software R (R CORE TEAM, 2019).

O HMM utiliza treinamento baseado em aprendizado nao supervisionado, no qual
os dados utilizados nao possuem nenhum tipo de identificacao quanto a sua carac-
teristica e neste aprendizado o HMM tenta identificar similaridades entre os objetos
durante as iteracdes em que este processo ocorre. Nesta tese, o treinamento da
rede é utilizado como um método para parametrizacdo do modelo proposto. Outros
modelos de perdas tem dificuldades de parametrizacao devido a complexidade com-
putacional dos algoritmos e técnicas utilizadas neste processo. A reducao em esforco
computacional é uma das vantagem do modelo proposto baseado em HMM. Desta

forma, é possivel disponibilizar parametrizacoes pré definidas para diversas situacoes
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da rede (SNR e ocupacao do canal) para o caso de simulacoes.

O outro problema é encontrar o estado provavel da cadeia de Markov a partir de
uma sequéncia de observagoes. Para encontrar o estado mais provavel a partir de um
conjunto de observacgoes, Rabiner (1989) sugere a utilizacao do Algoritmo de Viterbi
(VITERBI, 1967) e desde entao usado em uma grande gama de aplicacoes, como por
exemplo, em tarefas de reconhecimento de fala (LOU, 1995). Esta abordagem é uma
solucao 6tima recursiva para o problema de estimar a sequéncia de estados de um
processo Markoviano de estado finito e tempo discreto. Ao final, o Algoritmo de Viterbi
encontra a sequéncia de transicao de estados mais provavel em uma sequéncia de

simbolos, tendo como entrada as variaveis da HMM treinada.

4.5.2 Definicao do numero de estados

A definicao do numero de estados ideal para treinamento do HMM foi realizada uti-
lizando técnicas de clusterizagao de dados. A clusterizacao € uma técnica de apren-
dizagem nao supervisionada utilizada para o agrupamento de dados. O objetivo da
clusterizacao & agrupar um conjunto de objetos de dados em varios grupos, também
chamados de agrupamentos, para que os objetos dentro do mesmo agrupamento se-
jam semelhantes entre si e que tenham grande dissimilaridade com os objetos de
outros clusters (LI et al., 2019). Sao conhecidas varias técnicas para o agrupamento,
como por exemplo a distancia Euclidiana, a distancia Mahalanobis e a distancia Ma-
nhattan (BIANCHESI et al., 2019). Neste trabalho foi aplicado o método da distancia

Euclidiana.

A apresentacao desses agrupamentos é realizada através de graficos do tipo den-
drogramas. O dendrograma é uma estrutura de representagao em arvore, como mos-
trado no exemplo da Figura 4.10, na qual os pontos de conjuntos de dados com simila-
ridade estao préoximos uns dos outros formando o agrupamento (URMELA; NANDHINI,

2017).
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Figura 4.10: Exemplo de dendrograma com clusterizagao usando método distancia
Euclidiana.

Para Han, Pei e Kamber (2011) um dendrograma é uma estrutura em arvore
comumente usada para representar de forma grafica o processo de clusterizacao
hierarquica de um conjunto de objetos e mostra quais sdo agrupados a partir de um
método aglomerativo ou particionado em um método de divisdo. Como apresentado
na Figura 4.10, o dendrograma permite visualizar como os clusters sdo formados em
cada passo de distancia (height) e para avaliar os niveis de similaridade dos agrupa-
mentos que sao formados (HAN; PEIl; KAMBER, 2011). A forma de como a similari-
dade ou os valores de distancia mudam de um passo para outro auxilia no processo de
escolha do agrupamento mais adequado para os dados analisados. A definicao desse
melhor agrupamento é dada a partir de um corte do dendrograma, no qual é inserido
uma ou mais linhas horizontais por todo o dendrograma. No exemplo da Figura 4.10
é possivel aferir dois agrupamentos principais, contudo ainda é possivel identificar a

existéncia de quatro grupos, como retificado na Figura 4.11.

Baseado nas séries de SNR e ocupacao do canal de transmissao obtidos no pro-
cesso de coleta de amostras, como mostrado na Figura 4.12, sera realizado o pro-
cesso de clusterizacao nessas séries. Essas duas séries sdao as sequéncias de ob-
servaveis do modelo HMM que serado utilizadas no treinamento de forma a obter os

parametros de otimizagdo da tupla A = (], A, B). A partir do dendrograma resul-



Figura 4.11: Representacao linhas de corte em dendrograma gerado a partir da
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tante da clusterizacao dos dados sera verificado o nimero mais provavel de grupos,

gue consequentemente sera utilizado como estimativa principal do nimero de estados

do processo de treinamento do HMM. A Figura 4.12 apresenta a série de dados da

ocupacao do canal e também a da SNR utilizada na clusterizacao.
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4.5.3 Modelagem das perdas por estado

Apés o treinamento do HMM considerando como critério de parada o maior valor
de verossimilhanca (likelihood) obtido do uso das bibliotecas “depmixS4” (VISSER,;
SPEEKENBRINK et al., 2010), “quantmod” e “gcc” disponiveis no R (R CORE TEAM,
2019), foi analisada a sequéncia de estados provaveis que resultou deste processo.
Durante a coleta de amostras, foram identificados um total de 2400 pontos de SNR e
mais 2400 pontos de ocupacgao do canal, sendo que cada ponto representa o intervalo
de 10 segundos de coleta de chegadas ou perdas de pacotes (aproximadamente 10
mil pacotes). A sequéncia ideal de estados do HMM treinado € representada pelo con-
junto © = {s1,52,83,54, ---, S2399,52400 }, NO qual s pode assumir qualquer estado provavel,
considerando o numero de estados selecionados no processo de treinamento como

estado 1, estado 2, estado 3 até o valor maximo de N.

Para cada conjunto de estados iguais as sequéncias de chegadas e perdas (0’s e
1’s) de pacotes sao concatenadas de forma a permitir a extracao do comprimento das
rajadas de perdas. A sequéncia de perdas de pacotes comumente ocorre em rajadas
(WANG; XU, 2007) e dentro de um modelo de perdas pode ser considerado como um
estado ruim, de erro ou de falha. Neste trabalho, o comprimento das rajadas foi cal-
culado pela quantidade de perdas ocorridas de forma consecutiva até que o proximo
pacote tenha sido recebido. Foram computados os tamanhos de rajadas observados

em cada um dos estados.

A abordagem adotada neste trabalho é baseada na modelagem estatistica do
comprimento das rajadas observadas. Observou-se que o tamanho das rajadas de
perda apresentou comportamento de cauda pesada, assim como ja apresentado em
trabalhos relacionados a esta pesquisa (ROHLING et al.,, 2016) e também por ou-
tros autores (RUSS; HAGHANI, 2009) e (YU; MILLER, 2007). As distribuicdes que
foram usadas neste trabalho tém a propriedade de serem de cauda pesada. Uma

distribuicao tem cauda pesada se (CROVELLA; BESTAVROS, 1997)
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PX >z|~2z™® comaz—o0, 0<a<2. (4.9)

Ou seja, independentemente do comportamento da distribuicao para pequenos
valores da variavel aleatdria, se a forma assintética da distribuigao for hiperbdlica, ela

é de cauda pesada.

A distribuicao de cauda pesada mais simples € a distribuicao de Pareto. A distribui-
cao de Pareto € hiperbdlica em toda a sua extensao e sua fungao de massa de proba-

bilidade é (CROVELLA; BESTAVROS, 1997)

p(z) =aks™ ' k>0, x>k . (4.10)

A funcao de distribuicado cumulativa é dada por (CROVELLA; BESTAVROS, 1997)

F(z) =P X <z|=1—(k/z)* . (4.11)

O parametro k representa o menor valor possivel da variavel aleatéria (CRO-

VELLA; BESTAVROS, 1997).

Essa distribuicao de cauda pesada tem um namero diferente de propriedades com-
parada a distribuicbes como a exponencial, Gaussiana ou Poisson. Se o < 2 entao
a distribuicdo possui variancia infinita e se o < 1, entao a distribuicdo possui média
infinita. Assim, a medida que a diminui, uma porcao arbitrariamente grande da massa
de probabilidade pode estar presente na cauda da distribuicdo. Em termos praticos,
uma variavel aleatéria que segue uma distribuicao de cauda pesada pode dar origem a
valores extremamente grandes com probabilidade ndo desprezivel (CROVELLA; BES-

TAVROS, 1997).

Para analisar esse comportamento nas amostras coletadas, foi empregado o uso

de graficos de distribuicdo complementar log-log (LLCD, Log-log Complementary Dis-
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tribution). Esses graficos sao obtidos através de uma distribuicado complementar acu-
mulativa F(z) = 1 — F(x) = P[X > z] no eixo log-log. Tragado desta forma, as

distribuicdes de cauda pesada tém a propriedade de

d log F(z)

=— : 4.12
dlog @ >0 ( )

para qualquer valor de #. Logo, para verificar a presenca de caudas pesadas na
pratica, € formado o grafico LLCD e procurado um comportamento aproximadamente
linear ao longo de uma faixa significativa com trés décadas ou mais na cauda (CRO-

VELLA; BESTAVROS, 1997).

Foram testadas diferentes distribuicoes de probabilidade que sao amplamente utili-
zadas na modelagem ou representacao de caracteristicas de causa pesada em séries
de dados. Foi verificado a aderéncia de fungdes como Weibull, Pareto Tipo I, Log-
Normal, Cauchy and Log-Cauchy. A parametrizacao de cada distribuicao de probabili-
dade foi realizada através de estimadores disponiveis em diversas bibliotecas também
no software R (R CORE TEAM, 2019). Dentre os estimadores de parametros utilizados
neste processo pode-se citar o Maximum likelihood (MLE), Moment Matching (MLE),

Quantile Matching (QME) e Maximizing Goodness-of-fit Estimation (MGE).

Ao verificar a funcao de distribuicao acumulada (CDF, cummulative distribution
function) do comprimento das rajadas de perdas a partir das distribuicoes utilizadas
no processo de verificacdo da aderéncia observou que a distribuicao de Pareto Tipo Il
apresentou melhor aderéncia em relagao as demais. O uso da distribuicdo de Pareto
Tipo Il ja é sugerida em outros trabalhos na modelagem das rajadas de perdas de pa-
cotes, com em (CROVELLA; BESTAVROS, 1997; BORELLA, 2000; TANG et al., 2006;
MORSY; SOWAILEM; SHALABY, 2010; ROHLING et al., 2016).

A distribuicdo Pareto Tipo Il também € conhecida como Lomax. Uma variavel
aleatéria Lomax X com parametro de escala (), scale) e parametro de forma (a,

shape) tem fungao de densidade probabilidade:
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Ao
— S 41
f(x) (1 _ )\x)a+1 T > 07 ( 3)
onde,a >0e \ > 0.
A CDF é dada por:
F)=PX<z)=1—-(1+X)* 2>0. (4.14)

No entanto, a distribuicao de Pareto Tipo Il foi incapaz de representar totalmente
a cauda pesada presente na CDF do comprimento das rajadas em alguns estados.
Neste caso, a série foi separada em dois conjuntos utilizando um limite e modelados
por duas distribuicoes de probabilidade, a distribuicao exponencial e a distribuicao de

Pareto Tipo Il com sucesso.

A quantidade de dados modelada pela distribuicao exponencial corresponde a me-
nos de 1% do total de dados da amostra analisada. Uma variavel aleatéria exponencial

possui uma funcao densidade probabilidade dada por:

flz) = le"”:/“ x>0, (4.15)

onde ;. € a média do comprimento das rajadas.

A CDF da funcao exponencial € dada por:

Flz)=P(X <z)=1—e" . (4.16)

A partir das distribuicoes indicadas anteriormente, sao realizados simulagdes no
qual sdo comparadas com as amostras reais de cada estado a partir de graficos do
tipo Quantile-Quantile Plot (QQ-Plot). O QQ-Plot € um método grafico simples usado

para comparar colegées de dados ou distribuicdes teoricas e ajudar na identificacao
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da funcao de distribuicdo. Em estatistica, um grafico QQ-Plot é uma representacao
visual de probabilidades, que € um método grafico para comparar duas distribuicoes

de probabilidade, tragando seus quantis uns contra os outros.

4.6 Validacao do Modelo

O modelo proposto foi validado por meio de seis amostras de dados coletadas que
representam aproximadamente 1 hora cada. Essas séries sdo chamadas de amostras
de validagdo. Cada amostra possui os niveis de SNR, percentual de ocupagao do
canal, incluindo também a sequéncia de chegadas e perdas do pacote relacionada a
cada SNR e ocupagao. Com o HMM treinado, cada amostra € submetida a verificagao
da sequéncia de estados ideal utilizando o algoritmo de Viterbi, também disponivel na
biblioteca depmixzS4 do software R (R CORE TEAM, 2019). Os valores de média e os
desvios-padrao do comprimento das rajadas em cada estado das amostras treinada
no HMM sao comparados com o comprimento das rajadas das amostras de validacao

e também de uma série simulada do modelo.

Os resultados apresentados neste modelo também sao comparados com os resul-
tados apresentados por trabalhos relacionados da literatura. E verificado o erro médio
quadratico (MSE, mean square error) do comprimento das rajadas estimadas a partir

da simulagao do modelo proposto com os demais trabalhos relacionados.
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CAPITULO 5

ANALISE DOS RESULTADOS E DISCUSSAO

Inicialmente sao apresentados os resultados do treinamento do HMM em relagao as
amostras coletadas e da estimacao dos parametros do modelo proposto. Em seguida,
a avaliagdo do modelo proposto em relacdo a aderéncia dos resultados simulados e
os dados reais é realizada e discutida. Por Ultimo, o modelo proposto € comparado

aos modelos disponiveis na literatura.

5.1 Treinamento do HMM e Parametrizacao do Modelo

A Figura 5.1 apresenta o dendrograma para as duas séries resultantes da clusterizacao
das séries de niveis de SNR e percentuais de ocupacao do canal. Estas séries sao as
mesmas apresentadas na Figura 4.12. Visualmente é possivel verificar a existéncia de
4 grupos utilizando SNR e ocupacao do canal. Desta forma, neste trabalho assume-
se que o numero ideal de estados € igual a N = 4. Assim, o modelo baseado no
HMM para quatro estados passa a ser chamado de HMM4, no qual também utilizara
a sequéncia de treinamento formada pelas variaveis de SNR e ocupagao do canal.
Ainda, também foram realizados testes para 3 e 5 estados, que apresentaram resul-

tado inferior em relagcao ao HMM4.

Durante o treinamento, o HMM4 ajustou os parametros do modelo A = (][], A, B)
baseado na sequéncia de treinamento utilizando o método iterativo de Baum-Welch.
A dispersao dos niveis de SNR e ocupacgao do canal em relagao aos estados defini-
dos pelo HMM4 sao apresentadas na Figura 5.2. Uma alternativa seria dividir esses
grupos em quatro quadrantes de forma direta sem a necessidade de treinamento do

HMM, contudo ao fazer isso nao seria possivel obter o processo de transicao entre
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Figura 5.1: Dendrograma da clusterizagcao com distancia Euclidiana.

os estados do modelo. Desta forma, aferir os estados apenas separando os niveis de

ocupacao e SNR torna o modelo inadequado para modelagem de perdas de pacote.
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Figura 5.2: Estados treinados a partir do HMM4.

Observa-se que o treinamento nao supervisionado do HMM4 foi capaz de identifi-
car 0s quatro estados a partir das variaveis observaveis (sequéncia de treinamento).
O estado 1 € representado por altos percentuais de ocupagao do canal e também
por baixos niveis de SNR. Considerando os valores dessas duas variaveis € esperado

que este seja o pior estado possivel em relacao as perdas de pacotes. O estado 2
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é representado pelos melhores niveis de SNR e com baixa ocupagao do canal, no
qual é esperado que este estado seja 0 melhor estado possivel também em relacao
as perdas de pacotes. Os estados 3 e 4 sdo considerado estados intermediarios, no
qual representam respectivamente, baixos niveis de SNR e ocupacgao do canal, e al-
tos niveis de SNR e de ocupacdo. As médias de SNR e ocupacgao do canal para cada
estado sdo mostradas na Tabela 5.1.

Tabela 5.1: Informacédo da média de SNR e ocupacgao do canal por estado.

Estado | Média de SNR | Média de ocupacao
1 26,5 dB 73,7%
2 52,4 dB 31,6%
3 27,0 dB 35,6%
4 55,1 dB 67,3%

Lembrando que até este momento as caracteristicas e 0 comportamento das séries
de perdas de pacotes nao foram utilizadas no processo de treinamento. A Tabela 5.2
apresenta as caracteristicas de perdas de pacotes dos estados analisados definidos
pelo HMM4. Nesta etapa para cada estado € extraida a sequéncia de perdas res-
pectivas de forma que seja possivel analisar o comportamento dessas perdas, como
a taxa de perda de pacotes (PLR) respectiva de cada estado. Nestes quatro esta-
dos é possivel identificar que o pior (Ruim) estado é representado pelo estado 1, pois
ele apresenta o maior percentual médio de perdas de 60,97%. Esse percentual alto
de perdas é justificado ao observar novamente a Figura 5.2 e Tabela 5.1 no qual os
niveis referentes ao estado 1 estao concentrados nos menores niveis de SNR e mai-
ores taxas de ocupacao do canal. O estado 2 é considerado o melhor (Bom) estado,
no qual concentra-se o comportamento da rede quando os niveis de SNR sao altos e
a ocupacao é baixa. Neste caso, o estado Bom possui a menor taxa média de per-
das com 0,55% de média. Os demais estados 3 e 4 sao considerados intermediarios.
Observa-se que o estado 4 apresenta consideravel taxa média de perdas de 12,78%
mesmo com niveis de SNR considerados ideais para uma rede Wi-Fi, porém essa
taxa € influenciada pela ocupacao do canal. Isso mostra que em modelos baseados

somente em caracteristicas fisicas, como a SNR, nao é considerada a influéncia dos
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aspectos da camada de enlace. Desta forma, esses modelos falham em reproduzir as
perdas de pacotes existentes quando considerado que as condi¢des de camada fisica
como SNR e poténcia do sinal sdo melhores ou ideais. O estado 3 apresenta média
de perdas de pacotes de 2,02% com baixos niveis de SNR, porém com niveis baixos

e considerado bons de ocupacao do canal.

Tabela 5.2: Informacao da média e desvio padrao do percentual de perdas por

estado.
Estado | Média de perdas | Desvio padrao das perdas Definicao
1 60,97% 24,93% Ruim
2 0,55% 4,09% Bom
3 2,02% 8,36% Intermediario 1
4 12,78% 21,76% Intermediario 2

O processo de treinamento HMM4 resultou na matriz de transicao A entre os qua-

tro estados da sequéncia de treinamento, conforme mostrado a seguir

1 2 3 4

1] 0,955 0,014 0,017 0,014

2| 0,002 0,959 0,013 0,027
s | 0,051 0,017 0,932 0,000

4| 0,014 0,061 0,000 0,925

A matriz mostra que a probabilidade de permanecer no mesmo estado € maior
que 95% para os estados 1 e 2, e ainda nesses mesmos estados existe a possibi-
lidade de transicao para todos os outros. Ao verificar os estados intermediarios 3 e
4, a probabilidade de permanecer no mesmo estado € maior que 92%, porém, nao
ha possibilidade de transicao entre esses dois estados, apenas para o pior e melhor
estado, respectivamente 1 e 2. O vetor do estado inicial éiguala [[=[0 0 0 1], em
gue para a sequéncia de treinamento utilizada o estado inicial proposto pelo HMM4 é

o estado 4.

Com a definicao do estados provaveis, foi extraido para cada estado as séries

gue correspondem ao tamanho das rajadas de perdas de pacotes. Essas séries sao
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apresentadas na Figura 5.3, no qual é possivel constatar comprimentos de rajadas de
perdas maiores no estado 1 e menores no estado 2. Ainda, € possivel identificar a

presenca dos "spikes”, mais evidentes nos estados 1 e 2.
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Figura 5.3: Série de comprimento das rajadas de perdas por estado.

A representacao do comprimento das rajadas através de distribuicdes de cauda
pesada foi realizada através de estimadores dos parametros de escala (\) e forma
() da distribuicao de Pareto Tipo Il. A Figura 5.4 apresenta os graficos de QQ-Plot
por estado, no qual mostra os quantis gerados pela distribuicao de Pareto Tipo Il em
comparacao aos dados da série do comprimento das rajadas de perdas. Caso os pon-
tos estejam colocados exatamente sobre a linha na diagonal com inclinagao de 45° as
variaveis aleatorias dos eixos horizontal e vertical sdo idénticas. Esses graficos mos-
tram que a distribuicao utilizada no modelo conseguiu representar adequadamente,
dentro de um intervalo de confianga de 95%, os dados das séries para os estados 3 e
4. Embora esse tipo de grafico seja muito sensivel nas variacoes de valores, os quantis

para os estados 1 e 2 ndo conseguiram ser representados totalmente pela distribuicao
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de Pareto Tipo Il. Neste caso, essa distribuicao conseguiu representar corretamente

até aproximadamente o comprimento da rajada de 400 e 40, respectivamente para os

estados 1 e 2.
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Figura 5.4: Graficos de QQ-Plot para a distribuicdo de Pareto Tipo Il por estado.

O ajuste apresentado na subsecao 4.5.3, no qual os spikes sao separados € mo-

delados por uma distribuicao exponencial, resolve o problema do ajuste do modelo

identificado no QQ-Plot da figura anterior. Esse procedimento foi aplicado nos esta-

dos 1 e 2, no qual os graficos de QQ-Plot para cada estado é mostrado na Figura 5.5.

O comprimento das rajadas superiores ao limites (400 e 40) definidos para esses dois

estados foram separados e os valores médios extraidos para compor o parametro

u da distribuicao exponencial. Desta forma, a cauda da CDF é representada pela

distribuicao de Pareto Tipo Il e os spikes por uma distribuicao do tipo Exponencial.

Os valores dos parametros de escala, forma e média das distribuicdes sao apre-

sentadas na Tabela 5.3.
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Figura 5.5: Graficos de QQ-Plot para as distribuicdes de Pareto tipo Il e Exponencial
dos estados 1 e 2.

Tabela 5.3: Valores dos parametros de escala, forma e média para distribuicoes dos
estados 1 e 2 (SILVA; SANTOS; PEDROSO, 2020).

Estado | Funcao de Probabilidade Parametros estimados
1 Pareto Tipo |l a = 3,208319 e A = 12,323558
Exponencial n=1682,613
5 Pareto Tipo |l a=3,18529 e \ = 6,32771
Exponencial = 44,36364
3 Pareto Tipo I a = 3,419363 e A\ = 7,237939
4 Pareto Tipo |l a =2,072002 e A = 4,942283

5.2 Avaliacao do Modelo Proposto

Para verificar a aderéncia da distribuicao baseada no modelo proposto das equagoes
parametrizadas da Tabela 5.3, foi simulado uma série de comprimentos das rajadas de
perda para cada estado. Em seguida, foi comparado a média e o desvio padrao des-

ses comprimentos. Os resultados desta comparagao sao apresentados na Tabela 5.4,
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onde o comprimento médio das rajadas de cada estado obtido no treinamento HMM4
€ aproximadamente igual ao comprimento simulado se considerado o desvio padrao.
Como esperado, o maior comprimento médio das perdas é apresentado no estado 1
com 5,67, seguido dos estados 4, 3 e 1 com médias 4,66, 3,03 e 3,00 respectivamente.
O maior comprimento médio das rajadas também é observado nos dados simulados

a partir das distribui¢coes de cada estado.

Tabela 5.4: Comparativo da média e desvio padrao do comprimento das rajadas de
perdas obtidas no modelo do HMM4 e do modelo simulado.

Estado HMM4 Modelo simulado
1 5,67 + 34,44 5,80 + 28,64

2 3,00 + 5,75 2,99 + 6,01
3 3,03 + 4,70 2,97 + 4,48
4 4,66 + 21,04 4,56 + 11,89

O QQ-Plot dos quantis de comprimento das rajadas dos estados do HMM4 e re-
sultados simulados sao mostrados na Figura 5.6. A figura mostra que as distribuicdoes
propostas para modelar o comprimento das rajadas podem representar com relativa
precisdo o comprimento das rajadas reais da amostra de dados reais. Ainda, para o
estado 4 é necessario um estudo aprofundado sobre porque alguns pontos nao pude-
ram ser totalmente representados para a distribuicado proposta no modelo. Contudo,
sugere-se que estes pontos tenham como origem a existéncia de alguns spikes meno-
res. Como é possivel perceber ha pequenos desvios da linha diagonal para os estados
1, 2 e 3, contudo, esta representacao visual do QQ-Plot € mais sensivel do que muitos

testes existentes.

A Figura 5.7 apresenta o QQ-Plot da comparacao entre a amostra original com-
pleta do comprimento das rajadas, onde nao é considerado as séries de dados por
estado, e a série simulada de dados baseado no modelo resultante da matriz de pro-
babilidade de transigao A gerado pelo HMM4 e as fun¢des de probabilidade descritas
no modelo. Esse QQ-Plot mostra que a matriz de transicao A obtida do treinamento
do HMM4 e as distribuicdes de cada estado conseguiram representar adequadamente

o comprimento das rajadas de perdas obtidos na amostra real.
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Figura 5.7: QQ-Plot da simulacao da matriz de transicao A com a amostra observada.

Os resultados apresentados anteriormente mostram que os dados simulados a

partir da matriz de transi¢cao gerada do treinamento do HMM4 e das distribuicoes de

probabilidade parametrizadas adequadamente sdo aderentes aos dados obtidos na

rede com amostra real. Embora esses resultados mostrem que o comprimento das ra-

jadas tenham sido modeladas adequadamente, € necessario verificar se novas séries
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de perdas de pacotes, SNR e ocupacao do canal conseguem ser representadas pelo
HMMA4 ja treinado. A Tabela 5.5 apresenta o PLR e o desvio padrao de cada estado
para as seis amostras utilizadas na validagdo do modelo. Nas amostras 2 e 5 nao
foi identificado o estado 3 porque os valores de SNR e ocupacao do canal nao per-
tenciam ao terceiro estado quando utilizado o algoritmo de Viterbi para comparar com
o HMM4 previamente treinado. Ainda, nas amostras 1 e 6 foi possivel identificar o
estado 4, porém a perda de pacotes, neste caso, foi de 0%. Isso ocorre devido a
sensibilidade do sistema em considerar um estado nao ideal para um determinado
nivel de SNR e ocupacao do canal, podendo ser mais comum em niveis proximos aos
limites de um estado e outro. Pode-se assumir que essa condigcao ocorre devido a
matriz de probabilidade de transicao que sugere que o proximo estado possivel € o
4. Embora o algoritmo de Viterbi apresente pequenas variagées quando a acuracia
na identificagcao do estado correto, na maioria dos casos, pode-se verificar que o al-
goritmo conseguiu identificar corretamente os estados, onde o percentual de perda de
pacotes de cada estado é aproximado ao percentual de perdas quando comparado a
Tabela 5.2 referente ao PLR da amostra inicial antes do treinamento do HMM4.

Tabela 5.5: Comparativo da média e do desvio padrao dos percentuais de perdas de
pacotes obtidos das amostras de validacao.

Estado Amostrg 1 i} Amostrg 2 ] Amostrg 3 ]
PLR  Desvio padrao PLR  Desvio padrao PLR Desvio padrao
1 61,26% 18,8% 14,81% 28,17% 43,65% 19,68%
2 0,57% 4,95% 0,59% 4,58% 0,4% 4,05%
3 3,73% 14,16% n/a n/a 0,86% 3,32%
4 0% 0% 9,10% 20,18% 10,37% 18,99%
Estado Amostrq 4 i} Amostra_ 5 ] Amostra_ 6 ]
PLR  Desvio padrao PLR  Desvio padrao PLR Desvio padrao
1 53,77% 19,03% 76,21% 17,01% 57,85% 21,54%
2 0,61% 5,04% 0,56% 3,92% 0,58% 4,81%
3 1,46% 4,40% n/a n/a 1,41% 8,77%
4 24,58% 28,30% 30,64% 30,50% 0% 0%
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5.3 Comparacao com Trabalhos Relacionados

Primeiro, foi comparado o comprimento das rajadas de perda observado na amos-
tra real com o comprimento das rajadas de perda gerados pelo modelo de GE. Para
parametrizar o modelo GE, utilizou-se a sequéncia de chegadas e perdas também da
amostra principal observada. No modelo GE, a probabilidade de transi¢cao entre os
estados Ruim e Bom sdo p = 0,0393 e ¢ = 0,1862, respectivamente para p = P(R|B)
e ¢ = P(B|R). A Figure 5.8 apresenta a distribuicdo complementar em escala lo-
garitmica (LLCD, Log-log Complementary Distribution) da série observada do com-
primento das rajadas, seguido da série simulada do modelo proposto e por ultimo
a série de rajadas gerada pelo modelo de GE. Como observado, a LLCD resultante
do modelo simulado apresenta comportamento de cauda pesada que foi modelada
pela distribuicao de Pareto Tipo Il. Ainda, esses dados simulados apresentam carac-
teristicas similares com a amostra observada. A LLCD gerada dos dados do modelo
de GE apresenta comportamento similar a da distribuicao exponencial, o que retifica
que o modelo de GE nao consegue representar a presenga de cauda pesada como

nos dados observados.
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Figura 5.8: LLCD das amostras observada, simulada e do modelo de GE.

A ACF do modelo de GE mostrou também que nao ha presenca de dependéncia
temporal entre 0 comprimento das rajadas de perdas, como apresentado na Figura
5.9, 0 que confirma a incapacidade desse modelo representar o comportamento real

em redes Wi-Fi. Ainda, devido a transicao entre os estados Bom e Ruim do modelo de
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GE, o comprimento maximo das rajadas obtido na simulagao foi de 65, bem diferente
dos varios comprimentos acima desse limite na amostra observada na rede e também

simulada no modelo proposto.
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Figura 5.9: ACF do modelo de GE.

Em seguida sao apresentados os resultados da simulagao de trabalhos disponiveis
na literatura. As caracteristicas e parametrizacao de cada modelo utilizado para compa-

racao com o modelo proposto € apresentado a seguir:

e Conforme proposto por Arauz e Krishnamurthy (2003), as amostras foram se-
paradas por quatro niveis de SNR de 10dB a 75dB. Cada nivel representa um
estado do modelo e cada um é modelado como uma cadeia de Markov de dois
estados, onde o primeiro intervalo de SNR (10-26dB) € o pior estado e o quarto
intervalo (60-75dB) € o melhor. Os estados intermediarios sao de SNR 27dB
a 42dB e 43dB a 59dB. A divisdo em quatro niveis de SNR foi definido em-
piricamente devido ao numero de estados utilizados no treinamento do HMM4

proposto no modelo deste trabalho.

e O segundo modelo sugerido por Carvalho, Angeja e Navarro (2005) propde que
o0 comprimento das rajadas de perda seja modelado com uma distribuicao de
série geométrica com P[X = z] = & onde n = 0,1,2,..., no qual k = —ﬁ.
A estimativa do parametro de 0 = 0,936848 foi estabelecida a partir da aplicagao
da Estimativa de Maxima Verossimilhanga (MLE, maximum likelihood estimation)

(BOHNING, 1983).
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e O modelo GE com sub-estados proposto por Feng, Liu e Ji (2014) sugere uma
estrutura baseada em um estado Bom formado por conjunto de quatro estados
adjacentes onde as probabilidades de transicao desses estados para o estado
Ruim sao p; = 0,009749, p, = 0,004928, p3 = 0,002926,€e p, = 0,001855, como
visto na Figura 3.7. A transicao do estado Ruim para o primeiro sub-estado do

estado Bom é ¢ = 0,153737.

e O modelo baseado em um mecanismo hibrido do modelo de GE e uma distribuicao
de cauda pesada proposta por Russ e Haghani (2009a) foi simulado. O com-
primento das rajadas de perda <= 3 foi simulado com um modelo GE onde
p = 0,6240 e ¢ = 0,6216, e para o comprimento das rajadas > 3 foi simulado com
uma distribuicao de Pareto Tipo Il onde os parametros de forma e escala sao

iguais a 2,5192 e 19,7564, respectivamente.

e O modelo de Cadeia de Markov de Estados Finitos (FSMC) proposto por San-
neck e Carle (1999) foi simulado com 4, 5, 7, 10 e 20 estados, onde a probabili-
dade de transicao foi estimada com base na amostra real coletada da rede WiFi.

Os valores parametrizados deste modelo estao disponiveis no Apéndice A.

A Tabela 5.6 apresenta a comparagao entre os resultados absolutos das carac-
teristicas do modelo proposto com os trabalhos relacionados. Na tabela sdo apre-
sentados o comprimento médio das rajadas de perdas, o desvio padrdao e 0 maximo
comprimento obtido em cada trabalho testado. Por fim € apresentado o MSE obtido
da comparacao do resultado simulado com a amostra original obtida na rede avaliada.
Para apresentar a melhor precisao do modelo proposto, € mostrado na primeira coluna
os valores medidos na amostra observada na rede WiFi. Como resultado, o modelo
proposto apresenta comprimento médio de 5,52 e a amostra real com média de 5,37.
O modelo de GE apresentou comprimento médio das rajadas mais proximo dos valo-
res observados na amostra observada. Ainda, observa-se que outros trabalhos como
(RUSS; HAGHANI, 2009) apresentou uma média igual a 8,11 e (SANNECK; CARLE,

1999) com médias maiores diretamente relacionada ao aumento no nimero de esta-
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dos. Trabalhos publicados sugerem o aumento do numero de estados dos modelos
baseados em cadeias de Markov, contudo esse resultado mostrou que ao acrescen-
tar mais estados, além de aumentar a complexidade computacional do modelo (bem

como a sua parametrizacao), pode nao apresentar melhores resultados.



Tabela 5.6: Comparativo entre 0 modelo proposto e trabalhos relacionados.
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O processo de treinamento do modelo proposto em HMM sugere a utilizacao do
conhecido algoritmo de Baum-Welch, que realiza a estimacao dos parametros do mo-
delo. Ao comparar com modelos baseados em Cadeias de Markov como o de GE
gue apresenta alta complexidade na estimacao de seus parametros (HASSLINGER,;
HOHLFELD, 2008), o modelo proposto representa menor esforco computacional. O
aumento no numero de estados como nos modelos baseado no FSMC aumentam
ainda mais a complexidade do processo de estimacao dos parametros, contudo po-

dendo nao apresentar ganhos significativos na representacao das perdas.

Ainda na Tabela 5.6, os modelos que consideram o uso de distribuicoes de cauda
pesada como o proposto nesta tese e também em (RUSS; HAGHANI, 2009) conse-
guem representar comprimentos maximos préximo ao da amostra observada, o que
mostra que esse tipo de abordagem baseada em distribuicdes de cauda pesada apre-
senta melhores resultados na caracterizagao das séries de dados. O MSE dos compri-
mentos de rajadas de perdas do modelo proposto é igual a 0,0141 quando comparado
aos valores da série de amostra observada e as amostras de validagao utilizadas.
Este valor baixo, mostra que ao aplicar um conjunto de dados nao utilizado no treina-
mento do HMM, o modelo consegue apresentar valores de comprimento de rajadas
proximos ao da amostra observada. Dentre os demais modelos, o trabalho de Russ
e Haghani (2009a) apresentou um MSE de 2,907 no qual a modelagem ¢é feita a partir
do modelo hibrido com o GE e distribuicao de cauda pesada. Contudo, neste trabalho
a parametrizagao é feita através de amostras reais para obtencao dos parametros de
p € ¢ do modelo de GE, e os valores de escala e forma da distribuicao de Pareto Tipo
Il. O modelo proposto nesta tese pode ser utilizado independente de amostras reais
para parametrizacao, no qual € necessario apenas indicar as condi¢cdes das camadas

fisica e enlace, respectivamente para a SNR e a ocupacao do canal.

A Figura 5.10 apresenta o QQ-Plot do comprimento das rajadas de perdas simu-
lados dos trabalhos relacionados em comparagao com os dados da amostra real ob-

servada na rede. Observando essas comparacgdes € possivel identificar que a maioria
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dos modelos testados conseguem representar o comprimento das rajadas de perdas,
contudo somente até um determinado comprimento maximo. A partir deste limite, o
modelo se torna ineficiente para representar o comportamento real da rede. O modelo
hibrido que utiliza o0 modelo de GE e também uma distribuicido de cauda pesada para
modelagem da perdas consegue apresentar rajadas superiores ao comprimento de
1.500 no qual também foi identificado na amostra real, contudo ainda nao conseguiu
representar adequadamente o comportamento total das rajadas quando observado o
QQ-Plot. Diferente do modelo proposto que apresentou um QQ-Plot mais aderente
aos dados da amostra real observada, como ja apresentado anteriormente na Figura

5.7.
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Figura 5.10: QQ-Plot trabalhos relacionados com a amostra real observada.
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CAPITULO 6

CONCLUSOES E TRABALHOS FUTUROS

Este trabalho apresentou um novo modelo de perdas de pacotes para rede WiFi
a partir da aplicacao de modelos ocultos de Markov (HMM) considerando simultane-
amente caracteristicas de camada fisica e de enlace de uma rede real. O modelo
proposto modela o comprimento das rajadas de perdas de pacotes tipicamente exis-

tentes em redes WiFi baseado no protocolo IEEE 802.11b/g/n.

O trabalho apresenta uma revisao do protocolo 802.11 e as principais origens de
ocorréncia de perdas de pacotes em rede sem fio. As perdas na maioria das vezes
estao associadas a qualidade do canal e sinal de transmissao, coexisténcia com outras
redes, interferéncias e fendmenos de multicaminho. Devido a existéncia de terminais
ocultos e também a disputa pelo canal de transmissao por diversos dispositivos podem
ocorrer colisbes e consequentemente as perdas. A falta ou excesso de memoria pode

também ocasionar perdas nos equipamentos de comutacao e perda de pacotes.

Os modelos de perdas de pacotes sao, na maioria da vezes, desenvolvidos a par-
tir de cadeias de Markov. O principal modelo de perdas de pacotes conhecido € o
modelo de Gilbert-Elliot, no qual diversas pesquisas mostram ser ineficiente para re-
presentar o comportamento real em redes WiFi. Demais trabalhos, sugerem o uso de
modelos com multiplos estados ou a aplicacao de distribuicoes de cauda pesada para
a modelagem das perdas. Observa-se que os modelos existentes consideram séries
de dados reais para a parametrizacao dos modelos ou utilizam de forma independente

caracteristicas de camada fisica e/ou enlace.

Testes de correlagao mostraram que a SNR e a ocupacgao do canal de transmissao
tem impacto direto na perda de pacotes. A utilizacao de técnicas de clusterizacao per-

mitiu identificar 4 grupos de similaridade das séries de SNR e ocupacgao. Ao aplicar
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esses dados como parametros de entrada no treinamento do modelo oculto de Mar-
kov, foi possivel identificar que 0 HMM conseguiu classificar as observagoes de SNR
e ocupacao do canal em quatro estados. Para cada estado, 0 comprimento das ra-
jadas de perdas foi modelado com a utilizacdo da distribuicao de Pareto Tipo Il em
conjunto com a distribuicao exponencial. O modelo proposto conseguiu representar
corretamente o comprimento das rajadas de perdas, além de conseguir capturar de-
pendéncia temporal entre as rajadas. O modelo se mostrou melhor que os trabalhos
relacionados, no qual estes ndo conseguiram capturar dependéncia temporal entre as

rajadas e também a funcao de distribuicdo do comprimento das rajadas de perdas.

Uma das grandes vantagens do modelo proposto apresentado é a parametrizacao,

gue é resultado do treinamento da HMM a partir de um algoritmo bastante conhecido.

Como trabalhos futuros, sugere-se a aplicacao deste modelo em cenarios es-
pecificos para aplicagdes como streaming de video, voz sobre IP ou web. Ainda,
sugere-se testar a eficiéncia do modelo proposto em protocolos WiFi de geragao 5 e

6, respectivamente IEEE 802.11ac e 802.11ax.
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Considere o modelo proposto por Sanneck e Carle (1999) para a aplicagao de

cadeias de Markov de numero finito de estados, como mostrado na Figura 3.5. O

estado 1 (E) é livre de erro e os estados seguintes apresentam perda, onde o estado

2 (E,) representa uma perda apds uma chegada, o estado 3 representa duas perdas

consecutiva apdés uma chegada, o estado 4 representa trés perdas consecutivas apos

uma chegada e assim por diante até o estado maximo (Euax) que representa MAX — 1

perdas consecutivas.

Ainda, P(EQ‘El) =4dq, P(ElyEl) =1- q, P(EﬂEQ) = P1, P(El‘E;g) = P2, P(El‘E4> =

ps até P(E;|Enax) = pmax—1- A parametrizagao das probabilidades de transigao entre

0s estados para os seguintes numero de estado (4, 5, 7, 10 e 20) sao apresentadas a

sequir:

A.1 FSMC de 4 estados

P(E,|Ey) = q = 0,019458
P(E;|E)) =1 — q = 0,980542
P(E4|Ey) = p1 = 0,062078
P(E;|Es) = ps = 0,030082
P(E;|Ey) = ps = 0,061577
P(E4|Es) =1 — ps = 0,938423



A.2 FSMC de 5 estados

P(E\|Ey) =1—q=0,980542
P(E,|Es) = p; = 0,062078

A.3 FSMC de 7 estados

P(B»|E)) = ¢ = 0,019458
P(E;|Ey) =1 — q = 0,980542
P(Ey|E;) = p1 = 0,062078
P(Ey|Es) = py = 0,030082
P(Ey|E4) = ps = 0,015923
P(Ey|Es) = ps = 0,009928
P(Ey|Es) = ps = 0,006573
P(Ey|E-) = pg = 0,029153
( )

A.4 FSMC de 10 estados

P(E,|E)) = ¢ = 0,019458
P(Ey|E)) =1 — q = 0,980542
P(Ey|Es) = p1 = 0,062078
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P

P(Ey|Es) = py = 0,030082
P(Ey|Ey) = ps = 0,015923
P(Ey|Es) = ps = 0,009928
P(E1|Es) = ps = 0,006573
P(Ey|E-) = pg = 0,004015
P(Ey|Es) = pr = 0,003419
P(Ey|Ey) = ps = 0,003167

(Er

(

A.5 FSMC de 20 estados

P(E3|Ey) = q = 0,019458
P(E\|E) =1 — g = 0,980542
P(E\|Ey) = p1 = 0,062078
P(E\|E3) = py = 0,030082
P(E\|Ey) = ps = 0,015923
P(FE4|Es) = ps = 0,009928
P(E\|Eg) = ps = 0,006573
P(E\|Er) = ps = 0,004015
P(E\|Eg) = pr = 0,003419
P(E\|Ey) = ps = 0,003167
P(Ey|Ey) = py = 0,002122
P(Ey|En) = pio = 0,001498
P(E1|E12) = p11 = 0,001452
P(FE41|E13) = p12 = 0,001400
P(Ey|Ew) = piz = 0,001302
( ) =

p14 = 0,001198
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P(Ey|Eg) = p1s = 0,000999

P(E:|E7) = pig = 0,000763

P(E\|Ews) = pi7 = 0,000701

P(E1|E9) = pi1s = 0,000752

P(E1|Ey) = p1g = 0,006360
(

P E20|E20> =1- P19 = 0 993640
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