Compartilhamento de arquivos
e diretorios

O compartilhamento de arguivos e diretorios foi uma das aplicacies gue
motivon o desenvolvimento inicial da rede de computadores.

xistem dois protocolos de compartilhamento de arquivos e diretérios de uso mais
comum atualmente: o NFS (Network File Sytem), proposto inicialmente pela Sun
utilizado em sistemas Unix e o SMB (Server Message Block), que ¢ um protocolo
de compartilhamento de recursos proprietario da Microsoft.

NFS - Network File System
Principais caracteristicas:
Compartilha arquivos e diretérios

[ ]
e Opera sobre o RPC
Protocolo proposto pela SUN

O usuitio vé um diretério remoto como um diretorio local
Arquivos de configuracao do servidor:

e /etc/export: lista quais diretétios sao exportados pelo servidor. Deve ser editado a
mao.

e Verifique quais as opgdes de configuragio do compartilhamento digitando o
comando:

# man /etc/export

e Crie um diretério e realize o compartilhamento, editando a linha do arquivo
/etc/exportt.

e Inicie o processo servidor NFS:

# /etc/init.d/nfs.server start

Configuragio do cliente:

O cliente deve montar o diretério compartilhado pelo servidor como parte de seu proprio sistema
de arquivos.



Em primeiro lugar, deve-se criar o diretério que sera o ponto de montagem no cliente, digamos
[ mnt/ teste

Depois, deve-se realizar a montagem:
# mount Nome do servidor:/dir/compartilhado /mnt/teste

onde o nome do servidor pode ser resolvido via DNS ou através do arquivo /etc/hosts. Se nao
houver servico de nomes disponivel, pode-se utilizar o endereco IP do servidor.

Exercicio Pratico

1. Compartilhe varios diretorios e realize a montagem dos diretérios compartilhados pelos
colegas de bancada.



CIFS

- * CIFS = Common Internet FileSystems
Solaris . N
— Common: Habitualmente utilizado
— Internet: Esforco de padroniza¢ao no IETF
— FileSystem: Utilizado no sentido genérico para

Prof. Carlos Marcelo Pedroso descrever recursos compartilhados (arquivos,
diretorios, impressoras)

CIFS CIFS — Protocolos

* Protocolos para: * SMB — Server Message Block

— Server announcement * Originalmente desenvolvido pela IBM,

— Naming Intel, 3Com e Microsoft

— Authentication + Originalmente operava sobre o NetBios
— Authorization (Network Basic Input Output System)




CIFS — Conceitos

*  Windows Network Neighborhood
— Evolugéo:
1. Enderegos NetBios
2. Browse Services (ou Service Announcement)
3. Workgroup
4. NT Domain

CIFS — Conceitos

* Dialetos SMB
* WINS para resolucdo de nomes

* Novos padrdes: Devem ser publicados pelo
IETF

CIFS - SAMBA

* Engenharia reversa
* Implementagdo de um CIFS server
* Nomeado SAMBA

SMB

CIFS - SAMBA

* Consiste em 2 programas:
— Smbd
— Nmbd
* Os programas implementam os seguintes servigos:
— File & Print server
— Authentication & Authorization server
— Name Resolution (padrao Microsoft)

— Service Announcement (ou browsing)




Daemon SMBD

* Principais fun¢des do daemon smbd:
— File & print services

— Autentica¢do e autorizago:
* Modo share: compartilha recursos sem necessidade
de autenticagdo
* Modo user: compartilha recursos mediante
autenticacdo de usuario (usuario especifico dentro
de uma unidade administrativa).

SAMBA Autenticacao

* Mesmo método de autenticagao utilizado no
Windows NT

+ Usudrio autentica uma vez para acessar
todos os recursos

* O servidor de autenticacdo da rede
Microsoft ¢ chamado NT Controler

SAMBA Autenticacao

* Um dominio NT é composto por um grupo
de maquinas que compartilham um mesmo
Domain Controler

* As versdes do SAMBA superiores a 2.0
implementam um Domain Controler

SAMBA Autenticacao

* Senhas =

— UPERCASE no LANMAN , LANMAN 2e
NTI1.

— LOWERCASE no CORE (motivo obscuro)

* Nomes Longos: apenas no NT1 e
LANMAN 2




Samba — Conceito

« NMBD
— Name Resolution
— Browsing

* Name Resolution
— Broadcast
— Point to Point

Name Resolution

* Um cliente procurando por um servigo (ex.
STeste), envia mensagem em broadcast:

“YO ! STeste ! Where are you™”
* O cliente espera a resposta de um servidor

que fornece o servigo STeste. O servidor
deve responder com seu endereco 1P

Name Server

* NBNS — Net Bios Name Service, que a
Microsoft chamou de WINS

* O cliente envia seu nome + IP para o
servidor NBNS, cadastrando seu nome
dinamicamente

* O servidor pode resolver nomes em
enderecos

Name Server

* O NBNS ¢ semelhante ao DNS em diversos
aspectos.

¢ O NBNS utiliza nomes fixos de 16
caracteres.

+ Cada estagdo registra seu proprio nome no
servidor




Browsing

* Os computadores de uma LAN elegem um
LMB (Local Master Browser)

* O LMB mantem uma lista dos servigos
disponiveis (no Windows, ¢ mostrado no
icone Network Neighborhood).

» Alteragdes podem demorar a se propagar.

SAMBA — Cofiguragdo

» Normalmente ¢ utilizado o arquivo
smb.conf para realizar a configuracdo do
servidor.

* Solaris: /usr/local/samba/smb.conf

 Linux: /etc/smb.conf

Solaris: Instalacdo do Pacote

* Para instalar o pacote contendo o SAMBA:

— Copie arquivo contendo o pacote para o
diretério /tmp

— Instale o pacote com o comando:

# pkgadd /tmp/nome do pacote

Configuragao — SMB.CONF

# Pardmetros Globais

workgroup = NOME WORKGROUP
security = Share

hosts allow = localhost, 10.26.134.
hosts deny = All

Continua...




Configuracdo — SMB.CONF

[root]
path = /

comment = Raiz do servidor
guest ok = Yes

read only = Yes

[share]

path = /share
Diretdério compartilhado para escrita

comment =

guest ok = Yes

read only = No

Configuracao

* Ainda ndo ¢ possivel incluir op¢ao de
autentica¢do utilizando este servigo
(arquivo /etc/nsswitch.conf) no Unix.

Testando a Configuragao

» Utilize o programa smbclient para verificar
se o servidor esta funcionando

‘# smbclient //hostname/share_service‘

* Os comandos sdo semelhantes aos
utilizados em um cliente ftp

Testando a Configuragao

» Existem interfaces graficas disponiveis para
Uan €X. Jagsmm (http://sumpan.campus.luth.se/software/jags/)
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Testando a Configuragao

* No Windows, o Explorer ¢ um sambaclient
grafico.

* No Windows, para mapear um drive de
rede, utilize o comando:

‘C:\ net use H: //hostname/share service ‘

Testando a Configuracao

* No Windows Explorer, selecione a opgdo Meus
locais de rede (W2K). s ——
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SAMBA - SWAT

* SWAT — Samba Web Administration Tool

* E uma ferramenta que permite a
configuragdo do servidor samba
remotamente, através de um Web Browser.

* Para instalar o SWAT, siga os seguintes
passos:

SAMBA - SWAT

* Inserir no arquivo /etc/inetd.conf:

‘ swat  stream tcp nowait.400 root /usr/local/samba/bin/swat swat

* Inserir no arquivo /etc/services

‘ swat  901/tcp # Configuracao SAMBA- SWAT




SAMBA - SWAT

* Para testar o SWAT, inicialize o browser e
acesse http.//localhost:901

* A interface grafica permite que sejam
realizadas configuracdes que serdo gravadas
no arquivo smb.conf’

CIFS- OFuturo

» A Microsoft ira tentar tornar o CIFS um
padrdo para Sistemas de Arquivos

* A Microsoft esta separando o CIFS do
NetBios. O NetBios ndo sera mais
necessario para o funcionamento do CIFS.

* O protocolo de transmissdo nativo serd o
TCP/IP

CIFS- OFuturo

* A resolugo de nomes sera realizada através do

DNS
* A Microsoft estd envolvida na especificagdo e

implementa¢do do DNS Dindmico
* A equipe de desenvolvimento do SAMBA esta

buscando adicionar suporte para:

— NT ACLs (Access Control Lists)

— LDAP (Lightwight Directory Access Protocol)

— NT Domain Control

— Microsoft DFS (Distributed File System)

CIFS

» Referéncias:
— http://www.samba.org
— http://www.kempston.net




global]
; Basic server settings
= POGO
= NARNIA

; we should act as the domain and local master
browser

= 64
= yes
= yes
= yes
; security settings (must user security = user)
= user

; encrypted passwords are a requirement for a PDC
= yes

; support domain logons
= yes
; where to store user profiles?

= \\#M\profiles\%u

; where is a user's home directory and where
should it
; be mounted at?

homeserver\%u

; specify a generic logon script for all users
; this is a relative **DOS** path to the
netlogon] share
= logon.cmd

; necessary share for domain controller
[netlogon]
= /usr/local/samba/lib/netlc
= no
= ntadmin

; share for storing user profiles
profiles]
= /export/smb/ntprofile

SAMBA DOMAIN

idor executando a

CONTROLER
a0 para um Servi

* A pégina a seguir mostra um exemplo de

funcéo de controlador de dominio.

configurag






