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Resumo — Geradores de Numeros Aleatorios (Random
Number Generators — RNGSs) tém aplicacoes em vdrios
campos. Embora os Geradores de  Numeros
Pseudoaleatorios (Pseudo Random Number Generators —
PRNGs) sejam suficientes para diversas aplicagoes, eles
sdo um alvo facil de potenciais ataques a seguranca
criptogrdfica. Os Geradores de Numeros Verdadeiramente
Aleatorios (True Random Number Generators — TRNGS)
aparecem como uma possivel solugdo para estes casos. A
proposta deste trabalho é implementar um TRNG baseado
em anéis osciladores em um Field Programmable Gate
Array (FPGA), buscando um gerador de alta velocidade e
qualidade, utilizando poucos recursos de hardware. Para
isso, diferentes arquiteturas foram estudadas e possiveis
modificacdoes apresentadas. Neste trabalho sdo analisados
os impactos no desempenho do TRNG diante de
modificacoes no numero de anéis osciladores, niumero de
inversores no anel, bem como utilizacdo de flip-flops para
realizar a amostragem em determinados pontos da
arquitetura.  Diferentes arquiteturas propostas na
literatura  foram  implementadas e comparadas,
verificando-se que as arquiteturas de melhor desempenho
sdo aquelas que utilizam um menor niumero de inversores
por anel, assim como, um maior numero de anéis
osciladores. A validacio do gerador, isto é, se a sequéncia
gerada é realmente aleatoria, é realizada por meio de
testes estatisticos do NIST Randomness Test Suite
(National Institute of Standards and Technology).

L INTRODUCAO
A seguranga da informacdo ¢ wum requisito
fundamental para o funcionamento de diversas

atividades. Geradores de nlUimeros aleatdrios exercem
uma fun¢do importante dentro da criptografia e sdo
usados em diversos protocolos e algoritmos
criptograficos [1].

Embora muitas aplicagdes tanto
criptografia, quanto em outras areas
eletronicos, estatistica e simulagao,

dentro da
como jogos
tenham suas

exigéncias obedecidas por Geradores de Numeros
Pseudoaleatorios (PRNGs), outras aplicagdes requerem o
nivel de seguranga que s6 os Geradores de Numeros
Verdadeiramente Aleatérios (TRNGs) podem conferir.
TRNGs s3o sistemas ndo-deterministicos  que
inevitavelmente precisam extrair a aleatoriedade, também
chamada de entropia, de algum processo fisico.

Dentre as fontes de entropia estudadas pela
literatura estd o jitter presente em anéis osciladores. Por
conta disso, este trabalho tem por objetivo geral
implementar um TRNG baseado em anéis osciladores em
um FPGA, buscando um gerador de alta velocidade e
qualidade, utilizando poucos recursos de hardware.

11. REVISAO DA LITERATURA

A. Geradores de Numeros aleatorios

Os geradores sdo divididos em dois tipos: geradores
de ntimeros pseudoaleatorios (PNRGs), e geradores de
niumeros verdadeiramente aleatorios (TRNGs). Um
PRNG pode ser programado em um software ou
implementado em hardware, e possui a caracteristica de
sempre gerar a mesma saida para determinada entrada de
dados. TRNGs sdo sistemas ndo-deterministicos que
inevitavelmente precisam obter a aleatoriedade de algum
processo fisico. E impossivel elaborar um programa de
computador que se comporte como um TRNG [2]. Por
conta disso, de acordo com [4], um TRNG ¢é composto
por uma fonte de entropia, um mecanismo de coleta, e, se
necessario, um estagio de pos-processamento. Exemplos
de fontes de entropia incluem o ruido térmico de
transistores, o ruido de diodos zener em polarizagdo
reversa e o jitter em circuitos digitais.

B. TRNGs baseados em anéis osciladores

A entropia dos TRNGs baseados em anéis osciladores
¢ proveniente do jitter do seu sinal de onda. O jitter ¢ o
desvio de periodicidade de um sinal (que deveria ser
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periodico) devido ao ruido térmico ou eletronico. Anéis
osciladores sdo circuitos digitais compostos por um
namero impar de portas inversoras ligadas em série em
forma de anel. De acordo com [4], devido ao feedback,
apd6s um estimulo 16gico inicial na entrada do primeiro
inversor, a saida de qualquer um dos inversores oscilara
indeterminadamente entre 0 e 1. Portanto, pode-se obter
uma onda quadrada quando se amostra qualquer ponto do
anel.

Como os anéis osciladores sdo implementados
fisicamente utilizando componentes de eletronica digital
em FPGA, existe jitter na sua forma de onda. Para extrair
o jitter utilizam-se diversos anéis osciladores e aplica-se
a funcdo XOR a saida dos anéis. A estrutura basica de
um TRNG baseado em anéis osciladores, proposta por
[4], pode ser observada na Figura 1. Nessa arquitetura, o
jitter presente no sinal dos anéis é a fonte de entropia e a
porta XOR, o mecanismo de coleta. Essa arquitetura
também necessita de um estagio de pos-processamento e
ha um flip-flop que amostra o sinal de saida da XOR.
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Figura 1 - Arquitetura proposta por [4].

Post
processing

Para o desenvolvimento desse trabalho, foram
analisados alguns trabalhos na literatura que estudaram
diferentes arquiteturas para TRNGs baseados em anéis
osciladores, analisando o impacto de diferentes arranjos,
necessidade de flip-flops para a realizagdio da
amostragem em diferentes pontos, estagio de
pos-processamento, entre outras configuragdes. Entre os
artigos analisados encontra-se a seguinte arquitetura,
proposta por [5], conforme a Figura 2. Propde-se um
flip-flop para amostrar a saida de cada um dos anéis
osciladores, bem como ¢ empregada uma arvore binaria
de portas XOR, que evita problemas de
sobrecarregamento nas portas XOR. Essas melhorias
tornam desnecessaria a presenca de um estagio de
pos-processamento.

Rings Num. = 8

Figura 2 - Arquitetura proposta por [5].

C. Testes estatisticos para avalia¢do da aleatoriedade
produzida pelos geradores de niimeros aleatorios.

No ambito da geragdo de numeros aleatorios é
necessario realizar uma bateria de testes estatisticos que
permitam aceitar ou refutar a aleatoriedade dos dados. Ha
testes implementados para esse proposito, que funcionam
baseados em testes de hipdtese. Neste trabalho, a
verificacdo da aleatoriedade dos numeros gerados pelo
TRNG foi realizada com o NIST Test Suite [8], conforme
a Tabela 1:

TaBeLA 1. Testes realizados pelo pacote NIST. Fonte: [8]

Teste da propor¢ao de zeros e uns

Frequency para uma sequéncia inteira. Quanto

Monobit Test [mais proxima de 50% a proporgao
for, mais aleatéria a sequéncia.

Frequency Test Teste da propor¢do de zeros e uns

within a Block |para uma sequéncia de M bits.

Transforma os bits de valor 0 em
-1, e em seguida compara o valor da
soma acumulada das sequéncias
parciais com o valor esperado para
sequéncias aleatorias. Engloba dois
testes distintos, um percorrendo a
sequéncia do comego ao fim
(Forwards), e outro do fim até o
comego (Backwards).

Cumulative
Sums

Determina se a transigdo entre
zeros € uns ¢ muito rapida ou muito
lenta. Isto esta associado ao tamanho
das sequéncias ininterruptas de bits
idénticos entre cada transi¢do.

Runs Test

Avalia a maior sequéncia

Test for the  |[ininterrupta de bits idénticos e se este
Longest Run of |tamanho ¢é consistente com o
Ones in a Block |esperado para uma sequéncia
aleatoria.

II1. MATERIAIS E METODOS

A ferramenta de sintese Quartus II foi utilizada para
implementar as arquiteturas de TRNG, ja que a FPGA
utilizada no trabalho foi a Intel Stratix II, de forma a
permitir a comparagdo do desempenho dos geradores
com aqueles implementados nos artigos. A linguagem de
descricdo de hardware utilizada foi o VHDL na qual o
atributo keep foi utilizado de modo que a ferramenta de
sintese ndao simplifique a implementagdo dos varios
inversores ligados em série que compdem os anéis.

Foi feita a implementagdo de 3 arquiteturas propostas
por [9]. A Figura 3 apresenta a Implementacdo 1,
escolhida para servir de base para a testagem neste
trabalho. A disposi¢do dessa arquitetura ¢ uma variagdo
daquela proposta em [5], cada uma dessas estruturas
horizontais ¢é denominada ‘“Nivel”, sendo que a



arquitetura apresentada na Figura 3 possui 4 niveis. Essa
arquitetura foi escolhida por ter um formato mais
simples, ja que o foco da pesquisa ¢ estudar os efeitos
dos nimeros de inversores e anéis.
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Figura 3 - Implementagdo 1 com 4 niveis.

IV. RESULTADOS E DIiScussAo

Foram implementadas no software Quartus II
diferentes configuragdes (ntimero de niveis, numero de
inversores) da Implementacdo 1. Foram avaliadas
configuragdes do TRNG com 4, 8, 16 ou 32 niveis. Cada
nivel possui dois anéis osciladores com 3, 5 ou 13
inversores, e dois flip-flops. Cada configuracao apresenta
uma frequéncia de clock maxima (Fmax) informada pela
ferramenta de sintese.

Para cada configuragdo foram geradas sequéncias de
bits empregando trés frequéncias de clock distintas (F1,
F2, F3) com base na frequéncia de clock maxima Fmax
correspondente. F1, F2 e F3 sdo menores que Fmax e tém
50 MHz de diferenca entre si, exceto para os valores de
333 MHz e 143 MHz, que foram escolhidos pois
possuem valores de periodo inteiros (3 ns e 7 ns,
respectivamente). Periodos inteiros facilitam a
visualizag@o das formas de onda.

A Tabela 2 sintetiza as combinagdes de configuragdes
e frequéncias de clock testadas.

Foram avaliadas todas as 36 combinagdes
relacionadas na Tabela 2 com tamanho de sequéncia
gerada pelo Quartus II igual a 16.000 bits. Neste conjunto
foram executados 6 testes de aleatoriedade (Tl1:
Frequency; T2: Block Frequency; T3: Cumulative Sums
Forwards; T4: Cumulative Sums Backwards; T5: Runs;
T6: Longest Run) realizados pela bateria de testes do
NIST. A Tabela 2 relaciona também as combinagdes que
foram aprovadas nesses testes.

Das 36 combinagdes avaliadas, 9 obtiveram
aprovacdo em todos os 6 testes realizados pelo pacote
NIST. Este resultado é demonstrado na Figura 4. Destas
36 combinagdes, apenas 8 ndo foram aprovadas
simultaneamente nos testes T1 a T4. Este resultado ¢
demonstrado através da Figura 5.

Config. aprovada nos testes T1a T6

o

F1 aprovado
F1 ndo aprovado
F2 aprovado

no. inversores

F2 ndo aprovado
F3 aprovado
F3 ndo aprovado

niveis

Figura 4 - Configuragdes aprovadas nos testes T1 a T6

Config. aprovada nos testes T1a T4

no. inversores

F1 aprovado
> F1 nao aprovado
F2 aprovado
) F2 ndo aprovado
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niveis

Figura 5 - Configuragdes aprovadas nos testes T1 a T4

Considerando as 3 frequéncias em que cada
configuracdo foi avaliada, ¢ os 6 testes realizados, entdo
cada configuracdo foi submetida a 18 testes. A
configuracdo que obteve aprovagdo em todos os testes,
independente da frequéncia de clock foi 32 niveis, 3
inversores. Por outro lado, considerando todas as 3
frequéncias de clock avaliadas, a configuragdo que
obteve aprovagdo no menor numero de testes (8 dentre os
18) foi 4 niveis, 13 inversores. Este resultado vai de
acordo com as informacgdes presentes na revisdo da
literatura de que quanto maior o numero de niveis e
menor o numero de inversores melhor a performance do
TRNG.

Cada configuracdo foi avaliada em 3 frequéncias de
clock distintas. Foi contabilizado o numero de
aprovacbes em testes de aleatoriedade que cada
configuracdo obteve em cada uma das frequéncias. Para
cada configuracdo foi realizada a classificagdo da
frequéncia de clock que resultou no maior nimero de
aprovacdes de testes de aleatoriedade. Com isto a
frequéncia F2 foi classificada em 1° lugar, e as
frequéncias F1 e F3 ficaram empatadas em 2° lugar. A
configuracdo 8 niveis, 13 anéis osciladores, obteve
aprovacdo em 4, 4, e 3 testes nas frequéncias F1, F2, F3,
respectivamente. Com isto as frequéncias F1 e F2
empataram em 1° lugar e a frequéncia F3 ficou em 2°
lugar.



A Tabela 3 sintetiza a quantidade de vezes em que
cada frequéncia foi classificada em 1°, 2° ou 3° lugar
quanto a aprovacdo nos testes de aleatoriedade.
Observa-se que, devido a possibilidade de empate na
classificagdo, o somatério de 1° nem de 2° nem de 3°
lugar totaliza 12. Pode ser observado que as frequéncias
F1 e F2 obtiveram um desempenho muito equivalente ao
passo que a frequéncia F3 obteve uma performance
nitidamente inferior as demais. Isto sugere que, quanto
maior a frequéncia de clock para uma dada configuragéo
melhor a performance quanto a aleatoriedade da
sequéncia gerada. Na literatura avaliada ndo havia sido
encontrada nenhuma relagdo entre a frequéncia de clock
e desempenho quanto a aleatoriedade da sequéncia
gerada.

TABELA 2. SINTESE DE COMBINACOES DE TESTES REALIZADOS
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TABELA 3. CONTABILIZACAO DA CLASSIFICACAO QUANTO A
APROVACAO EM TESTES DE ALEATORIEDADE
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V. CONCLUSAO

Com relacdo as arquiteturas de TRNG
implementadas e avaliadas através de testes de
aleatoriedade foi possivel verificar os comportamentos
previstos na literatura que especifica que quanto maior o
nimero de anéis osciladores e menor o numero de
inversores por anel melhor é o desempenho quanto a
aleatoriedade da sequéncia produzida.

Foi possivel descobrir também que quanto maior a
frequéncia de clock de operagdo do TRNG melhor é o
desempenho quanto a aleatoriedade da sequéncia
produzida. Destaca-se que, na literatura consultada, ndo
foi encontrada qualquer referéncia quanto a esta relagdo.
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